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Forord

Barn skal ha de samme rettigheter i digitale rom som de har p4a andre arenaer i
samfunnet, og det er statens ansvar & sette barnerettigheter ut i livet. Artikkel 4 i
FNs barnekonvensjon' slar fast at partene som har ratifisert konvensjonen, skal
treffe alle egnede lovgivningsmessige, administrative og andre tiltak for &
gjennomfgre de rettighetene som anerkjennes i barnekonvensjonen.

| dag er barns hverdag og oppvekst i stor grad digital - bade pa godt og vondt.
Barn og unge skiller ikke lenger mellom livet som leves pa nett og det som foregar
pa andre arenaer. Digitale aktiviteter gir mange muligheter og positive opplevelser,
bade for sosial kontakt, kreativitet, lsering og meningsutveksling. Men barn
eksponeres ogsa for digitale risikoer, som personvernutfordringer, kroppspress,
vold og overgrep. Bade mulighetene og utfordringene er adressert i nasjonal
strategi for trygg digital oppvekst, «Rett pa nett», som regjeringen Solberg la fram
hgsten 2021. Strategien er senere viderefart av sittende regjering. Siden strategien
ble lansert har fremveksten av generativ kunstig intelligens skutt fart, og denne
utviklingen bidrar til & forsterke mange av utfordringene barn og unge opplever i
digitale medier. Handlingsplanen for trygg digital oppvekst er en oppfalging av
strategien for trygg digital oppvekst. Planen beskriver viktige problemomréader
relatert til digital oppvekst og kartlegger eksisterende statlige tiltak.

Det er mange organer som gir staten et ansikt i mgte med barn og unge pa nett.
Det kan vaere NAV, politiet, barnevern og sykehus, men ogsad kommuner og skoler
er «staten» i denne sammenhengen. Handlingsplanen sgker 8 bidra til at staten
arbeider like grundig med oppfalgingen av barns rettigheter pa nett som i analoge
sammenhenger. For & utvikle etatenes praksiser og ske den digitale kompetansen
der staten mgter barn og unge digitalt, er det viktig & jobbe pé tvers av sektorer.
Bade kunnskap, utfordringer og I@sninger ma deles og utvikles i samarbeid. Et
viktig mal med handlingsplanen er & bidra til bedre koordinering og gkt samarbeid
mellom aktarer som jobber for at barn og unge skal ha en trygg digital oppvekst.

Handlingsplanen legger stor vekt pa & gke den digitale kompetansen i «laget rundt
barnet». Dette er viktig for & synliggjere at ansvaret for en trygg digital oppvekst
ikke farst og fremst ligger pa barnet selv. Det er ogsa viktig a veere klar over at et
ensidig sgkelys pa barns og foreldres digitale kompetanse som inngang til en trygg
digital oppvekst, kan forsterke sosiale ulikheter. Ulike familier kan ha forskjellige
forutsetninger for & ivareta oppgaven med a veilede og sette barna i stand til &
handtere digitale utfordringer. Derfor er det ogsé viktig & jobbe med tiltak pa

1 FNs konvensjon om barnets rettigheter (1989)
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systemniva. Blant annet er det ngdvendig a se pa om gjeldende regelverk beskytter
barn og unge godt nok péa digitale flater. Aktivt tilsyn for 8 handheve nye og
eksisterende regelverk, og oppdaterte metoder for & kunne gjare dette pa en presi-
sog effektiv mate, er ogsa avgjerende for a lykkes med & gi barn og unge en trygg
digital oppvekst.

Mandatet for arbeidet med handlingsplanen har fgrst og fremst vaert & synliggjere
eksisterende tiltak som kan bidra til 4 felge opp malene i Rett pa nett-strategien.
P& den méaten kan handlingsplanen fungere som et felles kunnskapsgrunnlag for
etatene som arbeider pa trygg digital oppvekst-feltet, og gjgre det enklere &
koordinere den samlede innsatsen bedre. En slik oversikt kan ogsé gi aktarer fra
sivil sektor gkt innsikt i direktoraters og tilsyns arbeid pa omradet.

Kartleggingen av den eksisterende innsatsen viser at tiltakene som gjennomfgres,

i hovedsak er rettet mot barn og unge, yrkesgrupper som arbeider med dem og
foreldre. Eksisterende tiltak er med andre ord i hovedsak pa individniva. Som nevnt
er det imidlertid behov for gkt innsats ogsa pa systemniva. | redegjarelsen for
mulige framtidige tiltak i handlingsplanen og anbefalinger til departementet

(se eget dokument) er systemiske tiltak derfor i stgrre grad vektlagt. Eksempler pa
dette kan vaere ny regulering eller tiltak som kan styrke etterlevelse av eksisterende

regelverk.
Datatilsynet Medietilsynet Politidirektoratet
Forbrukertilsynet Helsedirektoratet Utdanningsdirektoratet

Barne-, ungdoms- og familiedirektoratet
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1. Innledning

11 Rammene for handlingsplanen

Handlingsplanen falger opp nasjonal strategi
for trygg digital oppvekst, «Rett pa nett».?
Formalet med strategien er & utvikle en over-
ordnet, framtidsrettet og helhetlig politikk pa
omradet. Strategien beskriver prinsipper og
malomrader for myndighetenes videre arbeid
med digital oppvekst. «Rett pa nett» legger
grunnlaget for en koordinert og aktiv politikk
pa feltet, der ulike departementers og
direktoraters innsats for barn og unges
digitale oppvekst skal sees i sammenheng.
Barne- og familiedepartementet har det
koordinerende ansvaret pa departementsniva.

Denne handlingsplanen skal falge opp malene
i strategien «Rett pa nett»:

« sikre barns rettigheter i det digitale miljget
og reell medvirkning fra barn og unge

+ gke barns digitale kompetanse

+ gke den digitale kompetansen til foreldre
og voksne som jobber med barn

« beskytte barn mot internettrelaterte
overgrep, skadelig innhold og skadelig
bruk sikre barn og unges person- og
forbrukervern

- initiere forskning og gjere kunnskap
tilgjengelig

Medietilsynet har fatt ansvaret for a koordi-
nere innsatsen for trygg digital oppvekst pa
direktoratsniva. Et samarbeidsorgan (fagrad)
med direktorater og tilsyn som arbeider med
relevante fagomrader, skal bidra i arbeidet
med & vurdere utfordringsbildet relatert til
trygg digital oppvekst, og utvikle en hand-
lingsplan for & falge opp mélene i «Rett pa
nett». Samarbeidsorganet skal ogséa foresla
samarbeidstiltak pa direktoratsniva som kan
effektivisere arbeidet pa feltet. Foruten
Medietilsynet, deltar Helsedirektoratet,
Barne-, ngdoms- og familiedirektoratet,

2 Barne- og familiedepartementet: «Rett pa nett», 2021

Politidirektoratet, Utdanningsdirektoratet,
orbrukertilsynet og Datatilsynet i samarbeids-
organet. | tillegg er det opprettet et ungdoms-
nettverk som har kommet med sine innspill til
malomradene definert i «Rett pa nett», som en
del av arbeidet med handlingsplanen.

Samarbeidsorganet har tre hovedoppgaver:

1) utvikle en handlingsplan for & falge opp
malene i «Rett pa nett»

2) fange opp behov og mangler p4 feltet
og gi tilbakemelding til relevante
departementer om hvordan disse kan
utbedres

3) foreslad samarbeidstiltak mellom statlige
aktarer

Fem hovedutfordringer som vies szerlig
oppmerksomhet i handlingsplanen for trygg
digital oppvekst

Handlingsplanen bygger pa skriftlige innspill
fra etatene og diskusjoner i samarbeids-
organet, innspillsmater med sentrale aktarer
og medvirkning fra et eget ungdomsnettverk,
som har diskutert hvert malomrade. Direkto-
rater og tilsyn som deltar i samarbeidsorganet
har jobbet opp mot méalene fra «Rett pa
nett»-strategien gjennom & systematisk kart-
legge eksisterende tiltak og eventuelle
mangler innenfor eget virksomhetsomrade.
De har ogsa rapportert om hvilke strategier,
reguleringer og oppdrag som legger faringer
for deres arbeid p4 feltet digital oppvekst.
Samarbeidsorganet har i fellesskap utformet
forslaget til handlingsplan for trygg digital
oppvekst.

Handlingsplanen synliggjer viktige sektor-
spesifikke tiltak som fglger opp mal fra «Rett
pa nett»-strategien. Den inneholder ogsa
anbefalinger til samarbeidsprosjekter/tiltak,
der felles innsats pa direktoratniva kan styrke
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barns rettsvern, gjgre hverdagen deres pa
nett tryggere og bedre deres muligheter for
deltakelse i samfunnet. Handlingsplanen
utforsker muligheter for gkt kompetanse-
deling, mer effektiv statlig ressursbruk og
tiltak som kan gi starre effekt gjennom
samarbeid.

Med utgangspunkt i samarbeidsorganets
arbeid med mélomradene fra «Rett pa nett»,
trekker handlingsplanen frem fem hoved-
utfordringer pa trygg digital oppvekstfeltet
som i handlingsplanen adresseres med
eksisterende og mulige framtidige tiltak:

1) Det er for liten kunnskap om og ikke god
nok oversikt over innholdet barn og unge
mgter pa digitale flater.

2) Regelverk som skal ivareta barns rettig-
heter er ikke i tilstrekkelig grad tilpasset
den teknologiske utviklingen.

3) Barns person- og forbrukervern blir ikke
godt nok ivaretatt i digitale flater.

4) Barn og unge deler i for liten grad utfor-
dringer de mgter pa digitale arenaer med
voksne.

5) Ny kunnskap relatert til digital oppvekst
nar ikke godt nok ut til dem som trenger
denne kompetansen, inkludert profesjo-
nelle voksne som arbeider med barn og
foreldre.

Et viktig skille mellom eksisterende tiltak og
nye anbefalinger

| planen er det skilt mellom eksisterende tiltak
og mulige framtidige tiltak. Eksisterende tiltak
beskriver prosjekter eller initiativ som allerede
er planlagt eller igangsatt innenfor ulike
sektorer. Disse har allerede en ansvarlig etat
og finansiering. Mulige framtidige tiltak er nye
satsinger eller koordinerende tiltak, som kan
gjennomfares pa direktoratsniva innenfor
gjeldende rammer. Dette er tiltak som kan
svare pa utfordringer péa trygg digital opp-
vekst-feltet, enten for & effektivisere statlig
innsats eller for 8 svare pa behov som ikke er

godt nok dekket gjennom eksisterende tiltak.
Disse tiltakene vil kreve naermere utredning.

| forslaget til nye tiltak og videre samarbeid, er
systemiske behov vektlagt.

Det er ogsa viktig & merke seg at oversikten
over planlagte/igangsatte tiltak som trekkes
frem i handlingsplanen, ikke er en komplett
liste over alle tiltak pa feltet. Samarbeids-
organet har valgt & ta med de tiltakene som
mest presist svarer pa hovedutfordringene
som er beskrevet i planen.

| tillegg til eksisterende og mulige framtidige
tiltak som kan utredes innenfor eksisterende
rammer, har arbeidet med handlingsplanen
avdekket behov og utfordringer som det er
ngdvendig a lafte til et overordnet niva. P4
denne bakgrunn har samarbeidsorganet
utarbeidet et eget sett med anbefalinger i et
eget dokument til ansvarlig departement.

| anbefalingene er systemiske behov og
regelverksutvikling vektlagt.

1.2 Medvirkning i arbeidet med
handlingsplanen: ungdomsnettverk
for trygg, digital oppvekst

Barn har etter Grunnloven og barnekonven-
sjonen rett til & si sin mening og bli hart.®
Dette innebeerer at barn i alle saker som
bergrer dem, har rett til medvirkning, bade pa
individ- samfunns- og systemniva. | utviklingen
av konkrete tiltak som skal beskytte barn og
unge pa nett, er det derfor viktig a sikre
medvirkning fra barn og unge. Derfor ma alle
etater som utvikler slike tiltak, legge til rette
for, og sikre innspill fra, barn som en del av
prosessen.

| forbindelse med handlingsplanarbeidet, ble
det etablert et ungdomsnettverk. Medie-
tilsynet arrangerte 1.juni 2022 et innspillsmgte
for barne- og ungdomsorganisasjoner, som
ble fulgt opp av en invitasjon til & delta i
nettverket. Hyperion, Landsradet for Norges

3 Se blant annet FNs konvensjon om barnets rettigheter (1989) artikkel 12 og lov 17. mai 1814 Kongeriket Norges

Grunnlov § 104
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barne- og ungdomsorganisasjoner (LNU),
Skeiv Ungdom, Press - Redd Barna Ungdom,
Seksualpolitisk Nettverk for Ungdom, Lightup,
Ungdom og Fritid, KANDU, Elevorganisasjonen
og Stopp Hatprat har deltatt i ungdoms-
nettverket.

Ungdomsnettverket har lgpende veert invol-
vert i arbeidet med forslaget til handlingsplan,
og har ogsé utarbeidet egne krav til en trygg
digital oppvekst. Disse kravene ble overlevert
til barne- og familieminister Kjersti Toppe
under Arendalsuka 2023.

1.3 Barn og unges krav til en trygg
digital oppvekst*

Krav 1: kompetanse om og blant barn og
unge

Barn ma kjenne sine egne rettigheter, og
hvordan de kan veere trygge péa nett. Derfor
bar det veere et kompetanse- og ressurssenter
om digital kompetanse, hvor barn, foreldre og
voksne som jobber med barn har tilgang pa
trygg og nyansert informasjon om den digitale
oppveksten.

Krav 2: styrke barns digitale forbrukervern

Barn skal beskyttes mot skadelig innhold og
utnyttelse. Markedsfaring som retter seg mot
barn, har gkt med bruk av sosiale medier.
Politikerne ma sikre at barn beskyttes mot ska-
delig markedsfaring og utnyttelse av barns
personvern.

Krav 3: styrke barns rettssikkerhet

Barn og unge er sarbare i mgte med politi og
rettsvesen. Derfor ma barn og unge kjenne til
sine egne rettigheter, og ha tilgang pa god og
alderstilpasset informasjon om hvordan barn
kan varsle og rapportere nar de opplever noe
som ikke er greit. Barn mé ogsa ha mulighet til
4 varsle anonymt til plattformer og til politi.

4 Ungdomsnettverket har selv utformet kravene

Krav 4: en tilgjengelig digital fritid

Mange barn har gaming som en viktig fritids-
interesse. Likevel kan gaming og gaming-
utstyr veere dyrt. For at alle barn skal ha like
muligheter til & delta i den digitale fritiden, ma
det veere tilgang péa de aktivitetene pa mate-
plasser barn og unge er. Fysiske mgteplasser,
som fritidsklubber og arrangementer i regi av
frivillige organisasjoner, ma tilpasses slik at
disse kan tilby digitale fritidsaktiviteter for alle
barn.

Krav 5: en trygg nettkultur

Nettet har mange muligheter for barn & laere,
leke og utfolde seg. Likevel er nettkulturen
preget av en hard og til tider trakasserende
kultur. Det er viktig at det blir tatt et oppgjer
mot trakassering og hat pa nett, blant annet i
gamingkulturen og debattklima. Derfor bar
seksualitetsundervisningen styrkes for 8 mot-
arbeide kjgnnsdiskriminerende holdninger
som sprer seg pa digitale flater.

Krav 6: satse pa kanaler for medvirkning

Barn og unge ma vaere med nar vi utvikler ny
politikk som pavirker barn og unge. Det gir
oss bedre politikk og mer treffende tiltak, i
tillegg til at det styrker det norske demokratiet.
Derfor bar politikerne satse pa og utvikle nye
metoder og kanaler for medvirkning, og ogsa
prioriterer penger til disse prosessene.
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2. Innsatsomrade 1 - digital kompetanse
for barn, foreldre og voksne som jobber
med barn og foreldre

21 Bakgrunn og sentrale
problemstillinger

2.11 Malene fra «Rett pa nett» relatert til

digital kompetanse

- Barnehagens digitale praksis skal bidra til
barnas lek, kreativitet og laering og
stimulere til begynnende etisk forstaelse
knyttet til digitale medier.

« Skolen skal ha en sentral rolle i & bidra til at
barn og unge utvikler digitale ferdigheter,
kritisk medieforstaelse og etisk og digital
demmekraft.

+ Informasjon og veiledning som er relevant
for barn og unges digitale liv, skal vaere av
hgy kvalitet og lett tilgjengelig.

« Barn og unge skal vite hvor de kan fa hjelp
og rad hvis de har utfordringer pa nett.

+ Digitale hjelpetjenester for barn og unge
skal holde hgy kvalitet, samordnes og
ivareta krav om personvern.

- Barn og unge skal ha tilgang pa trygge,
alderstilpassede, digitale tjenester.

« Foreldre og voksne som jobber med barn
og unge skal fa ngdvendig og oppdatert
informasjon og rad om barn og unges-
digitale mediebruk.

« Foreldre skal fa informasjon om digitalt
foreldreskap.

- Foreldre skal engasjere seg i hva barn og
ungdom gjgr pa internett.

« Foreldre skal forsta hvordan egen digitale
mediebruk pavirker barn.

Etter innspill fra etatene og sivil sektor, retter
handlingsplanens tiltak pa dette innsats-
omradet seg seerlig mot én av hovedutfordrin-
gene: Ny kunnskap relatert til digital oppvekst
nar ikke godt nok ut til malgruppene som
trenger det, inkludert profesjonelle voksne
som arbeider med barn og foreldre.

21.2 Hvordan defineres «digital
kompetanse» i handlingsplanen?
| et gjennomdigitalisert samfunn som Norge
anno 2023, er digital kompetanse en
grunnleggende forutsetning for deltakelse
i samfunnet. «Digital kompetanse» er et
utfordrende begrep a arbeide med. Det
brukes ulikt i forskjellige kontekster og har
gjennomgétt flere utviklingsfaser.® GrunnDig-
prosjektet® (2022) gar gjennom hvordan
begrepet «digital kompetanse» har utviklet
seg de siste arene i norske laereplaner og
strategier. Fra & beskrive tekniske ferdigheter,
er begrepet blitt mer komplekst og innebzere
flere perspektiver, som digital demmekraft og
kritisk medieforstaelse. For at barn skal kunne
ferdes trygt pa nett og utvikle seg til delta-
kende, digitale medborgere, er det ikke nok &
beherske teknologien. De méa kunne skille
sann informasjon fra usann, kunne identifisere
risikoer, avslgre forsgk pa svindel, skille
reklame fra annet innhold og ivareta eget og
andres personvern, for 4 nevne noe. En annen
dimensjon ved digital kompetansebegrepet,
er dannelsesaspektet. Hvordan tar vi vare pa
oss selv og andre nar arenaene for diskusjon
og sosial kontakt i stor grad er digitale?
I nyere tid vektlegges ogsa ofte kunnskap om

5 Valentyna D. Melash, Valentin V. Molodychenko et al.: Modernization of Education Programs and Formation of
Digital Competences of Future Primary School Teachers (2020)

6 Utdanningsdirektoratet: GrunnDig - Digitalisering i grunnopplaering: kunnskaper, trender og framtidig

forskningsbehov (2021-2022)
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algoritmisk tenkning og Kl i digital
kompetanseegrepet.’

| denne handlingsplanen knyttes digital
kompetanse til artikkel 29 i FNs barnekonven-
sjon, som tar for seg malet med utdanningen.
Der star det at malet med utdanningen blant
annet er «a forberede barnet til et ansvarlig liv
i et fritt samfunn (...)».2 | handlingsplanens
kontekst er digital kompetanse kunnskapen
og ferdighetene barnet ma fa gjennom
utdannelsen for & kunne delta pa en ansvarlig
mate ogsa i digitale rom. En annen helt
avgjerende side ved digital kompetanse, er
at barn ma forsta sine egne rettigheter i en
digital kontekst.

21.3 Digital kompetanse og digitalt
utenforskap
Digital kompetanse bgr ses i sammenheng
med digitalt utenforskap. | «Strategi for digital
kompetanse og infrastruktur i skole og barne-
hage»® vises det til at det er for lite kunnskap
om inkludering og ekskludering i relasjon til
digitalisering. Norske ungdommers liv baserer
seg i stor grad p4 at de behersker og har
tilgang til nett. P4 nett holder de kontakt med
venner og familie, gamer, ser pa film og lytter
til musikk. Nettet er ogsa i stor grad inngan-
gen néar de skal lgse praktiske oppgaver, som
a kjgpe bussbillett, bestille treningstime eller
betale i butikk. Innlevering av skolearbeid,
gruppearbeid og informasjon fra laerere gar
gjerne via nettet. | tillegg forutsettes det ofte
digital kompetanse for & fa tilgang til og bruke
offentlige tjenester, som & bestille skattekort,
tannlegetime eller sgke videregaende skole.
Selv om barn og unge er raske til 4 ta i bruk
ny teknologi, har de ikke alltid tilstrekkelig
kompetanse til & handtere eller & forsta alt
de mgter i det digitale landskapet.

Redd Barna skriver i rapporten «Har alle
ungdommer mulighet til 4 delta digitalt?»'

at de fleste norske ungdommer deltar aktivt
digitalt, men at ungdommer ogsa mater
barrierer for digital deltakelse. Lite mobildata,
darlig nett og gammelt utstyr kan veere
hindre. Mobbing, hatprat, negativ sosial kon-
troll og foreldrenes manglende forutsetning
for a stgtte og veilede, er ogsé forhold som
hindrer digital deltakelse, ifglge rapporten.

Noen grupper er szerlig sarbare i mgte med
det digitale, for eksempel barn med asyl- eller
flyktningbakgrunn, barn i barnevern, barn i
lavinntektsfamilier, barn med nedsatt funk-
sjonsevne og barn som pé andre mater opp-
lever sosialt utenforskap. Statlige tjenester pa
nett ber ikke forutsette hay digital kompe-
tanse, og med det bidra til & gke sosiale skiller.
Alle barn skal ha like rettigheter i mgte med
de digitale tjenestene, pa linje med det de har
nar de bruker statens analoge tjenestetilbud.
Informasjon, veiledning og tjenester fra staten
som er relevante for barn og unge, ma ha hgy
kvalitet og veere lett tilgjengelig, ogsa digitalt.

| dag representerer flere forhold rundt
tilgangen p4 statlige tjenester pa nett en
utfordring med tanke pa & ivareta barns rett til
deltakelse. Noen digitale tjenester fyller ikke
kravene til universell utforming, noe som gjar
at unge med funksjonsnedsettinger ikke har
tilgang. Et eksempel er BankID, som ikke er
universelt utformet.

Staten mater ogsa utfordringer med tanke pa
4 ivareta barns rettigheter nar hjelpetjenester
for barn flyttes til - eller utvikles som digitale
lzsninger. Generell kommentar 25 til FNs
barnekonvensjon" slar fast at barn skal ha
tilgang til hjelpetjenester uten samtykke fra

7 Valentyna D. Melash, Valentin V. Molodychenko et al.: Modernization of Education Programs and Formation of
Digital Competences of Future Primary School Teachers (2020)

8 FNs konvensjon om barnets rettigheter (1989) artikkel 29 nr. 1 bokstav d.

9 Utdanningsdirektoratet: Strategi for digital kompetanse og infrastruktur i barnehage og skole (2023)

10 Redd Barna: «Har alle ungdommer mulighet til & delta digitalt?» 2022

11 Komiteen for barns rettigheter: Generell kommentar nr. 25 (2021) om barns rettigheter relatert til det digitale

miljget
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foreldre. Barns manglende tilgang pa elD som
kreves for & bruke digitale tjenester, kan i
enkelte tilfeller gjgre dette krevende & ivareta.
Barns og unges tilgang til digitale, statlige
tjenester kommenteres mer inngaende i
kapittel fire, som tar for seg problemstillinger
rundt barns personvern.

Det er viktig at barn og unge selv blir hgrt nar
digitale tjenester rettet mot dem utvikles.
Ung.no er en digital tjeneste som er bygget
opp rundt ungdommenes behov. Ung.no er
statens primeaere informasjonskanal for alders-
gruppen 13-20 &r, og er en sentral del av
DigiUng-samarbeidet. Det er et tverrsektorielt
samarbeid for & gi unge tilgang til kvalitets-
sikret informasjon og gode, digitale tjenester
pa eller via ett nettsted, nemlig Ung.no.? Et av
hovedformalene med ung.no er at ungdom-
mene selv ikke skal trenge & vite hvem de skal
henvende seg til nar de kontakter offentlige
myndigheter. De kan sende sine sparsmal til
ung.no, som distribuerer henvendelsen til
riktig fagetat. Underliggende etater i syv
departementer samarbeider gjennom
DigiUngs forvaltningsstruktur, og har forpliktet
seg til & bidra med kompetanse innenfor sin
sektor. | 2023 mottok ung.no 112 000 spgars-
mal fra ungdommer i ung.no sin sparsmal- og
svartjeneste®. | tillegg til a stille sparsmal selv,
kan ungdommen sgke i over 400 000
besvarte spgrsmal. Ung.no skal gi ungdom
lett tilgang péa kvalitetssikret informasjon om
rettigheter, plikter og muligheter og gi
veiledning som utvikler deres handlings-
kompetanse.

Barn under 13 ar har i dag ikke noe offentlig,
kvalitetssikret nettsted & henvende seg med

sine utfordringer og spgrsmal. | evalueringen
av Alarmtelefon for barn og unge," anbefalte
Bufdir at det settes i gang et utviklingsarbeid
for & ivareta de yngste barnas behov for hjelp
via digitale hjelpetjenester. Helse- og omsorgs-
departementet og Barne- og familiedeparte-
mentet har med utgangspunkt i dette bedt
Helsedirektoratet og Bufdir gjennomfare et
innsiktsarbeid for & kartlegge denne mal-
gruppens behov og gnsker (jf. tillegg
tildelingsbrev 2023).°

2.1.4 Barn som sarbar gruppe: manglende

kompetanse om egne rettigheter
Digital kompetanse blant barn og unge er
viktig for bedre forebygging av internett-
relaterte overgrep. A vite hvordan sosiale
medier og dataspill fungerer og hva slags
nettatferd som er ulovlig, er en forutsetning
for & ivareta egne rettigheter pa nett. Redd
Barna trekker frem at norske barn og unge
trenger & vite at selv lukkede grupper pa nett
ma forstds som offentlige arenaer. Redd Barna
mener at barn og unge trenger hjelp til &
handtere press og mas om deling av bilder.
Kripos'® ser gjennom sitt arbeid konsekven-
sene av barns manglende digitale kompe-
tanse. Som Redd Barna, vektlegger politiet
betydningen av at barn har kunnskap om néar
de de blir utsatt for - eller utsetter andre for
noe ulovlig, og hva de skal gjgre nar noe gar
galt. Norske barn og ungdommer deltar i
produksjon og distribusjon av overgreps-
materiale, bevisst og ubevisst, frivillig eller
under tvang.

Ogsa forskere tilknyttet prosjektet «Young
people experiencing internet-related mental
health difficulties: The benefits and risks of

12  https://www.digiung.no/post/informasjonspakke-om-digiung-samarbeidet

13 https://www.digiung.no/post/hurra-for-ung og e-post av 20. februar 2024 fra Bufdir med tilbakemelding pa

utkast Handlingsplan for trygg digital oppvekst

14 Haugneess, Gitte og Markussen, Tom E. | Moen, Helga Wallin (2019): «Evaluering av Alarmtelefonen for barn og

unge»

15 https://www.regjeringen.no/contentassets/e3c03f39789d433a9ade95467740b6ab/tildelingsbrev-til-

bufdir-2023.pdf, https://www.regjeringen.no/contentassets/d8f63d7d01d64def982cb7c8celeebb4/tildelingsbrev-

til-helsedirektoratet-for-2023.pdf

16 Referat kan oversendes ved & ta kontakt med Medietilsynet.
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digital skills»" rapporterer om manglende
kognitiv forstaelse blant barn og unge om hva
som utgjar et overgrep pa nett, og hva slags
innhold som er ulovlig. Rapporten peker pa
behov for kompetanseheving i skolen om
seksualitetsundervisning som inkluderer
digitale erfaringer.

Fordi norske barn i for liten grad kjenner til
egne rettigheter og hva som er ulovlig
aktivitet pa nett, er de som helhet en sarbar
gruppe. Noen barn er likevel mer utsatt enn
andre. Redd Barna-rapporten «Vi ser bare
toppen av isfjellet»'® trekker frem at barn i
sarbare livssituasjoner ogsa er mer sarbare pa
nettet. Dette bekreftes av andre undersgkelser
fra norsk kontekst. For eksempel viser
Staksrud og Olafssons forskning fra 2016 at
det ser ut til at barn med psykiske problemer i
stgrre grad enn andre barn oppsgker sider
med innhold om selvmord pa nett.”

Barn og unge trenger ogsa mer kunnskap om
verdien av eget personvern og risikoene ved
dele sine personopplysninger. Kripos trekker
frem at mange barn og unge har apne profiler
i sosiale medier og deler personopplysninger
ukritisk, uten at foreldrene kjenner til det.
«Rapport til personvernkommisjonen: Inter-
vjuer med barn og unge om personvern»?°
kartla barns kunnskaper om- og holdninger til
eget personvern som en del av arbeidet med
personvernkommisjonens rapport i 2022.%
Rapporten synliggjer lav bevissthet og
kunnskap om eget personvern blant barna og
ungdommene som ble intervjuet. Rapporten
trekker frem seerlig tre hovedomrader der

barn selv ikke er klar over konsekvensen og
omfang av & dele egne personopplysninger:
Barna som ble intervjuet forsto ikke omfanget
av overvakning fra foreldre eller venner de
apner opp for ved bruk av enkelte apper. De
var heller ikke klar over utstrekningen av
innsamling av personopplysninger som skjer
via laeringsbrett og skoleapper. Videre hadde
de ikke god nok forstaelse av graden av
persondatainnsamling som skjer for
kommersielle formal nar de bruker mobil,
nettbrett og apper. | den grad barna som ble
intervjuet hadde en forstdelse av at de delte
personopplysninger med en tredjepart ved &
for eksempel bruke en app, sa de fleste pa
dette som en ngdvendig og uunngéelig del av
en byttehandel for & kunne fa tilgang.

For at barn skal kunne bli aktive, deltakende
samfunnsborgere, ma de vite hvordan de skal
skaffe seg trygg og faktabasert kunnskap pa
nett. Utviklingen av generativ kunstig intelli-
gens og med det nye metoder som gjar det
mulig 8 manipulere, skape og publisere falskt
innhold pa nett, gjer det krevende 4 skille sant
fra usant, ogsa i nyhetsbildet. Barn og medier-
undersgkelsen (2022)?? viser at sosiale medier,
i tillegg til tv, er den viktigste nyhetskilden for
aldersgruppen 9-18 ar. Det er grunn til 4 tro
atbarn og unge er ekstra sarbare for
desinformasjon, fordi de i mindre grad enn
voksne mediebrukere gar til redaktarstyrte
medier nar de konsumerer nyheter. Medietil-
synets undersgkelse av kritisk medieforstaelse
i befolkningen, viser at det er de yngste
(16-24 ar) og de eldste (60-80+ar) som i stagrst
grad oppgir at de synes det er vanskelig &

17 Livingstone, S., Stoilova, M., Stanicke, L., Jessen, R.S., Graham, R., Staksrud, E. & Jensen, T.K. (2022). Young
people experiencing internet-related mental health difficulties: The benefits and risks of digital skills. An empirical

study. KU LEuen, ySKILLS.

18 Rapport fra Redd Barna, 2020: Vi ser bare toppen av isfjellet

19 Staksrud, E., & Olafsson, K. (2016). Hva kjennetegner europeiske barn som har erfaring med nettsider hvor
folk diskuterer mater a ta sitt eget liv pa? Suicidologi, 21(2), Article 2. https://doi.org/10.5617/suicidologi.3892

20 Christian G. Falch (2022): Rapport til personvernkommisjonen: Intervjuer med barn og unge om personvern
21 Kommunal- og distriktsdepartementet, NOU 2022: Ditt personvern - vart felles ansvar - Tid for en

personvernpolitikk

22 Medietilsynet: Barn og Medier- undersgkelsen, 2022
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handtere desinformasjon og falske nyheter?.
Kultur- og likestillingsdepartementet sendte
16. september 2022 forslag til endringer i
kringkastingsloven pa hgring.?* Endringene
gjennomfgrer Europaparlamentets og Radets
direktiv (EU) 2018/1808 (endringsdirektivet til
AMT-direktivet) i norsk rett. Ett av lovforlagene
er en ny bestemmelse i kringkastingsloven,
som palegger Medietilsynet a fremme og
treffe tiltak for & utvikle den kritiske medie-
forstaelsen i befolkningen. Eksempler pa tiltak
kan veere & utarbeide undervisningsopplegg,
tiloy fakta- og kunnskapsbasert raddgivning og
informasjonskampanjer, gjennomfgre under-
sekelser for a kartlegge status for den kritiske
medieforstéelsen i befolkningen, holde
foredrag og seminarer. Tiltakene kan ogsa
gjeres i samarbeid med andre, som frivillige
organisasjoner eller myndighetsorganer.
Medietilsynet palegges ogsé en rapporterings-
plikt om hvilke tiltak som er iverksatt. Bestem-
melsen gjennomfarer endringsdirektivet til
AMT-direktivet artikkel 33a, og det er forventet
at lovendringen trer i kraft i 2025.

2.1.5 Digitale ferdigheter i skolen

Skolen er den viktigste arenaen for opplaering
i digital kompetanse for barn og unge. | gjel-
dende leereplan, LK20%, er digitale ferdigheter
én av fem grunnleggende ferdigheter:

«Digitale ferdigheter omfatter & kunne
bruke digitale verktgy, medier og ressurser
effektivt og ansvarlig, & kunne bruke
digitale ressurser i kommunikasjon og
samhandling, samt & kunne lese, lage og
vurdere multimodale tekster. Digitale
ferdigheter omfatter ogsa digital
demmekraft og kildekritikk.»

Digitale ferdigheter er verktay for leering i alle
fag. Utdanningsdirektoratet?® trekker frem at
vektleggingen av kritisk tenkning og digital
demmekraft er styrket med LK20. Ulike fag
har ansvar for ulike sider av opplaeringen i
digital kompetanse. Samfunnsfagene har et
saerlig ansvar for at elevene utvikler digitalt
medborgerskap. Matematikkfaget har ansvar
for at elevene utvikler en forstaelse for
hvordan algoritmer virker. Norske laerere har
profesjonsfrihet, og tolker og bestemmer selv
hvordan leeringsmal skal virkeliggjares i
undervisningen. Utdanningsdirektoratet
statter leerere og skoleledere i deres arbeid
med & gjennomfgre maélene fra strategier og
leereplaner, ogsa relatert til digital kompe-
tanse, gjennom & utforme kompetansepakker.
| 2023 er det utviklet kompetansepakker innen
tematikk som teknologi og digitale ferdigheter
i LK20, universell utforming i digital praksis,
personvern i laeringsteknologi og kunstig
intelligens i skolen. | 2024 publiseres kompe-
tansepakker for systematisk arbeid med
digitaldemmekraft og digital kompetanse for
eiere og ledere?. Leererens egne profesjons-
faglige digitale kompetanse pavirker nad-
vendigvis kvaliteten i undervisningen av
digital kompetanse i skolen. Det finnes per i
dag ingen resultatmalinger av digital
kompetanse blant elever i norsk skole.

Dubestemmer.no er en av de mest brukte
ressursene for & laere om personvern, nettvett
og digital demmekraft og er knyttet opp mot
leereplanverket. Ressursen er utviklet i sam-
arbeid mellom Utdanningsdirektoratet og
Datatilsynet, og legger grunnlaget for a gke
bevissthet, refleksjon og kunnskap om
personvern, og de valgene barn og unge i
alderen 9 til 18 star overfor gjennom bruk av
digitale medier.

23 https://www.medietilsynet.no/globalassets/publikasjoner/kritisk-medieforstaelse/211214-kmf_hovudrapport

med _engelsk 2021.pdf

24 https://www.regjeringen.no/no/dokumenter/horing-gjennomforing-av-endringsdirektivet-til-amt-

direktivet-mv/id2927696/?expand=horingsnotater
25 Utdanningsdirektoratet: Fagfornyelsen 2020

26 Referat kan oversendes ved a ta kontakt med Medietilsynet.
27 https://www.udir.no/kvalitet-og-kompetanse/lokal-kompetanseutvikling/
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2.1.6 Kompetansesenter for dataspillkutur

Dataspill er Norges starste fritidsinteresse og
har stor betydning i norske barns liv, bade

som kilde til kulturuttrykk og som sosial arena.

Tre av fire norske barn og ungdommer i
aldersgruppen 9-18 ar spiller®. | desember
2023 lanserte regjeringen en ny dataspill-
strategi, Tid for spill - regjeringens dataspill-
strategi 2024-20267. Et av tiltakene i
strategien er at regjeringen vil opprette et
kompetansesenter for dataspillkultur under
Norsk filminstitutt (NFI), i samarbeid med
Kulturtanken og Medietilsynet. Regjeringen
gnsker & bidra til en inkluderende, trygg og
tilgjengelig dataspillkultur i hele Norge
giennom gkt kompetanse og kunnskap om
dataspillkultur. Kompetansesenterets mandat
skal vaere & samle, styrke og dele kompetanse
om dataspill og dataspillkultur, ferst og fremst
som kulturuttrykk, fritidsaktivitet og e-sport.
Senteret skal vaere en ressurs for aktgrer med
offentlige tiltak pa omradet pa nasjonalt,
regionalt og kommunalt niva. Selv om
senterets primaere fokus skal vaere styrkene
og mulighetene som ligger i dataspillkulturen,
skal det ogsa samle kompetanse om dataspill-
kulturens utfordringer. Senteret skal videre-
fore forskning pa feltet. Et forprosjekt for
organisering av kompetansesenteret ble
iverksatt pa oppdrag fra Kulturdepartementet
ved utgangen av januar 2024.

21.7 Digital kompetanse i «laget rundt
barnet»
Flere tiltak som er foreslatt i denne handlings-
planen, retter seg mot foreldre og yrkes-
grupper som arbeider med barn og foreldre.
Dette er med utgangspunkt i en forstaelse av
at barn ikke kan tillegges ansvaret for &
beskytte seg selv, heller ikke pa nett.

Utdanningssektoren har over lengre tid
arbeidet mélrettet med & styrke digitale
ferdigheter og kompetanse blant sine ansatte.

Men det er ogsa behov for a styrke den
digitale kompetansen hos andre profesjoner
som arbeider med barn og unge. Dette
gjelder for eksempel ansatte som jobber med
barn i helsesektoren, barnevern, familievern
og pa krisesentre. Dette er ansatte som i kraft
av sin rolle skal bidra til 4 sikre at barn og
unges rettigheter ivaretas, og da trenger de
tilstrekkelig kunnskap ogsa om de digitale
kontekstene barnet handterer.

Innspillsmater med sivil sektor og politiet i
arbeidet med forslag til handlingsplan, har
tydeliggjort viktigheten av a lafte den digitale
kompetansen blant voksne som arbeider med
barn for & kunne ivareta barns rettigheter i
digitale rom. En strategi for & utvikle digitale
kompetanse for lzerere beskrives i <Ramme-
verk for leererens profesjonsfaglige digitale
kompetanse» (PfDK)%. Barne-, ungdoms- og
familiedirektoratet (Bufdir) skal ogsa videre-
utvikle Nettressursen for foreldrestgtte. Dette
er en nettressurs som skal fungere som faglig
stgtte til yrkesgrupper underlagt etaten som
arbeider med foreldre og barn. Oppdatert
kunnskap om digitale ferdigheter og kompe-
tanse skal inkluderes i Bufdirs eksisterende
foreldrestattende tiltak. Bufdir skal i sam-
arbeid med Utdanningsdirektoratet se pa om
profesjonelle grupper som arbeider med barn
og foreldre innenfor deres sektor kan trekke
veksel pa strukturene for mélrettet arbeid med
profesjonell digital kompetanse som ligger i
skolesektoren. Et effektiviserende tiltak i
arbeidet med & heve digital kompetanse kan
vaere en felles plattform (for eksempel en
database) der statlige tjenester, direktorater
og tilsyn kan samle og dele ressurser som
stotter arbeidet med digital kompetanse.
Dette draftes naermere i kapittel 5.

Foreldre har i kraft av sitt foreldreansvar en
plikt til & gi barnet ngdvendig omsorg og
uteve sitt ansvar ut fra barnets interesser og

28 https://www.medietilsynet.no/globalassets/publikasjoner/barn-og-medier-undersokelser/2022/221109

gamingreport.pdf

29 https://www.regjeringen.no/no/dokumenter/tid-for-spill-regjeringens-dataspillstrategi-2024-2026/id3018409/

30 Utdanningsdirektoratet, 2021: Rammeverk for leererens profesjonsfaglige digitale kompetanse (PfDK)


https://www.medietilsynet.no/globalassets/publikasjoner/barn-og-medier-undersokelser/2022/221109_gamingreport.pdf
https://www.medietilsynet.no/globalassets/publikasjoner/barn-og-medier-undersokelser/2022/221109_gamingreport.pdf
https://www.regjeringen.no/no/dokumenter/tid-for-spill-regjeringens-dataspillstrategi-2024-2026/id3018409/

HANDLINGSPLAN FOR TRYGG DIGITAL OPPVEKST

behov®. Mange norske foreldre synes det er
krevende & veilede barna sine i deres digitale
liv. Medietilsynets undersgkelse «Digitale
dilemmaer»®? belyser at barnas skjermbruk
medfarer mange dilemmaer for foreldrene.
Flere av foreldrene som ble intervjuet i for-
bindelse med rapporten, oppga blant annet
at handtering av skjermtid er en stor konflikt-
driver i deres familier. Foreldre i undersgkelsen
beskriver ogsa dilemmaer rundt i hvor stor
grad de skal overvake egne barn gjennom
tilgjengelig apper pa mobilen, og har darlig
samvittighet fordi de opplever det som
krevende a fglge med pa- og delta i barnas
digitale liv.

Flere statlige og kommunale tjenester mangler
kommunikasjonskanaler som nar effektivt ut til
foreldre med kunnskap og tjenester som
adresserer barns liv pa nett og utfordringer
knyttet til dette. Rapporten «Digitalt foreldre-
skap i Norge» (2021)% forsterker inntrykket av
at flertallet av norske foreldre bekymrer seg
for sine barns digitale liv. De uroer seg blant
annet for skjermtid, hva barna eksponeres for
av skadelig innhold, nettovergrep og barnas
egne digitale risikoatferd. Ifalge rapporten
oppgir 86 prosent av norske foreldre at de
gjerne vil ha rad fra nasjonale eller lokale
myndigheter. Men norske foreldre mgter et
fragmentert tilbud nar det gjelder rad relatert
til digital oppvekst, med informasjon fra
mange ulike aktgrer spredt pa diverse nett-
sider. Det er lgftet i innspill til samarbeids-
organet bade fra statlig og sivil sektor at det
mangler gode distribusjonskanaler for
tilgjengelige ressurser, effektive kommunika-
sjonskanaler®* og radgivningstjenester rettet
mot foreldre.

31
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34
35

36
trygge barn.

Medietilsynet, 2023: Digitale dilemmaer
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En undersgkelse gjennomfart av Sentio
Research Norge for Barne- og familie-
departementet i 2023,% gir grunn til  anta at
barn og foreldre opplever tilvaerelsen og risiko
pa nett forskjellig. Det ser ut til 4 vaere et gap
mellom barns faktiske opplevelser og hva
foreldre vet. Dette gir foreldre et vanskelig
utgangspunkt for & bista barna. A gi god hjelp
og statte til foreldre kan bidra til 4 forenkle og
forbedre dialog mellom barn og foreldre og
legge bedre til rette for at foreldrene kan
veilede barna om problemstillinger relatert til
det digitale.

Norges farste foreldrestgttestrategi, «Trygge
foreldre - trygge barn»36, ble lansert i 2018.
Strategien utlgp i 2021, men malene stéar fast.
Ett av méalene er at Bufdirs digitale foreldre-
portal, foreldrehverdag.no, skal styrkes.
Portalen er en nyttig og mye brukt ressurs for
foreldre, men tar i liten grad opp utfordringer
foreldre mgter i forbindelse med barn og
unges digitale liv. Det anbefales at nett-
ressursen videreutvikles for & i starre grad
kunne svare pa foreldres sparsmal relatert til
digital oppvekst, og at det tydelig opplyses
hvilken tjeneste som kan hjelpe dem videre.
Eventuelle synergieffekter med den tverr-
sektorielle forvaltningsstrukturen som allerede
er etablert for at fagpersoner kan svare ut
sparsmal pa ung.no, bar vurderes nar nett-
ressursen for foreldre skal videreutvikles.

2.1.8 Digital kompetanse er ikke nok

| mgte med sterke markedskrefter, globale
aktgrer og en rask teknologisk utvikling, er det
utfordrende bade for barn, unge og foreldre a
tilegne seg tilstrekkelig kompetanse til 4 veere
trygge pa nett og mestre alle sider av det
digitale kunnskapssamfunnet. Statlige aktgrer
bar veere bevisst pa at gkt kompetanse som

Lov 8. april 1981 nr. 7 om barn og foreldre (barnelova) § 30

Elvestad, E., Staksrud, E., & Olafsson, K. (2021). Digitalt foreldreskap i Norge.

Referat kan oversendes ved a ta kontakt med Medietilsynet.

Barne-, ungdoms- og familiedirektoratet/Sentio Research Norge, rapport juni 2023: Trygg digital oppvekst
Barne- og likestillingsdepartementet. Regjeringens strategi for foreldrestatte (2018-2021): Trygge foreldre -


https://www.bufdir.no/foreldrehverdag?utm_campaign=tema-domener&utm_medium=redirect&utm_source=foreldrehverdag.no&utm_content=foreldrehverdag.no
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virkemiddel har en sterk sosial gradient, og
kan gke ulikheten mellom barn og unge med
mye ressurser rundt seg, og sarbare barn.
Arbeidet med a styrke digital kompetanse i de
aktuelle malgruppene er viktig, men ma ikke
fore til ansvarsfritak for politisk handling i
mete med sterke markedskrefter. Generell
kommentar nr. 16 til FNs barnekonvensjon?®
slar fast myndighetenes ansvar for at
nzeringslivet ikke bryter barns rettigheter.
Implementeringen av «Forordningen for
Digitale tjenester (Digital Services Act -
DSA)»3% er et aktuelt eksempel pa ny lov-
givning som blant annet har som oppgave &
beskytte barn og unge pé nett. Gjennom for-
ordningen gir EU brukerne flere rettigheter,
og palegger plattformene et starre ansvar.
Dette innebaerer blant annet et forbud mot
manipulerende design og markedsfaring
overfor mindrearige basert pa profilering.®®
De starste plattformene ma i tillegg gjere en
risikovurdering av de negative konsekvensene
plattformen kan ha for mindreérige, og
igangsette tiltak for & motvirke disse.

Det er opprettet en tverrdepartemental
arbeidsgruppe for DSA og «Forordningen om
digitale markeder (Digital Markeds Act - DMA)»
ledet av Digitaliserings- og forvaltnings-
departementet, som blant annet ser pa
implementeringen av DSA i Norge. Det skal
utpekes en nasjonal koordinator for DSA i
lzpet av farste halvar 2024. Flere under-
liggende etater har deltatt i arbeidsgruppen.
Det er viktig at det raskt kommer péa plass en
aktiv handheving av nye regelverk, som DSA,
som beskytter barn pa digitale flater.

2.2 Ungdomsnettverkets innspill*°

Politikkutvikling pa digital oppvekst-feltet ma
bygge bro mellom den fysiske og digitale
oppveksten. Dette innebeerer at tjenester som
skal stgtte opp under barn og unge, som
helsesykepleiere, miljgterapeuter og psyko-
loger, ogsa ma veere til stede pa plattformene
der barn og unge faktisk er, i tillegg til
tjenester som ung.no og slettmeg.no. For at
barn og unge skal sikres en trygg digital
oppvekst, ma foreldre og voksne som jobber
med barn fremsta som trygge og tilgjenge-
lige, bade digitalt og fysisk. Videre ma det
sikres tilstrekkelige ressurser slik at stgtte-
apparatet ogsa kan falge opp i det digitale.

Barn og unge opplever en helt annen opp-
vekst enn tidligere generasjoner, der nye
muligheter og risikoer gar hand i hand. Derfor
ma ogsa politikken reflektere de positive
sidene, som laering, sosialt samhold, utvikling
og kreativitet, samtidig som de negative
sidene blir adressert.

Et kompetanse- og ressurssenter for digital
oppvekst kan vaere et effektivt virkemiddel for
a samle informasjon, rad og utvikling av ny
kompetanse og forskning. Et slikt senter bar i
hovedsak rettes mot barn og unge, men kan
ogsé bistd med informasjon og rad til foreldre
og andre voksenpersoner, og ha et tett
samarbeid med skoler. Senteret kan vaere en
sentral arena for & gi barn og unge tilstrekke-
lig og nyansert informasjon og bistand relatert
til de utfordringene de kan mgate péa nett. Det
er viktig at et kompetansesenter reflekterer
barns interesser og digitale handlingsmgnstre.
Det anbefales at et slikt kompetanse- og res-
surssenter utvikles sammen med barn og
unge, og at malgruppen bidrar aktivt i den
videre driften, blant annet med utvikling og
formidling av ressurser.

37 Komiteen for barns rettigheter: «Generell kommentar nr. 16 (2013) om statens forpliktelser med hensyn til

virkninger av nzeringslivet pa barns rettigheter» s. 3

38 Forordningen om digitale tjenester (Digital Services Act - DSA), 2022

39 Europaparlamentets og Radets forordning (EU) 2022/2065 av 19. oktober 2022 om et indre marked for
digitale tjenester og om endring av direktiv 2000/31/EF (forordning om digitale tjenester) artikkel 25 og 28

40 Ungdomsnettverket har selv utformet teksten i dette delkapittelet (2.2)
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2.3 Eksisterende tiltak

Tiltakene beskriver prosjekter eller initiativ
som allerede er planlagt eller igangsatt
innenfor ulike sektorer. Disse tiltakene har
allerede en ansvarlig etat og finansiering.

2.31 Videreutvikle foreldrehverdag.no for a
styrke foreldres digitale kompetanse
Foreldrehverdag.no skal videreutvikles og
veere den foretrukne kanalen for informasjon
om digitalt foreldreskap. Foreldrehverdag.no
skal ha en kunnskapsbasert raddgivnings- og
veiledningsfunksjon, og samle informasjon og
rad til foreldre pa ett sted. Foreldrehverdag.no
skal utarbeide lett tilgjengelig informasjon og
gi svar pa spgrsmal foreldre har. Nettsiden
skal bidra til 4 skape starre bevissthet og
trygghet i mgte med barns digitale hverdag.

Ansvarlig: Barne-, ungdoms- og familie-
direktoratet

2.3.2 Styrke ung.no og unges digitale
kompetanse gjennom DigiUng-
samarbeidet

Ung.no er det offentliges informasjonskanal

for ungdom. Pa ung.no finner malgruppen

artikler om rettigheter, plikter og muligheter
som er aktuelle for ungdom. | tillegg har ung.no
en stor sparretjeneste, der ungdom kan stille
spgrsmal gratis og fa svar fra relevant fagetat.

Informasjonen péa ung.no har offentlige kilder

og er kvalitetssikret, og tjenesten er drevet av

Barne-, ungdoms- og familiedirektoratet

(Bufdir). Ung.no er ogsa til stede i sosiale

medier. Malgruppen er ungdom i alderen

13-20 ar. Regjeringen har bestemt at ung.no

skal vaere den primaere informasjonskanalen

fra staten til barn og unge, gjennom realise-
ring av DigiUng-samarbeidet, og at tjenesten
skal videreutvikles for & styrke barn og unges
digitale dgmmekraft.

Ansvarlig: Barne-, ungdoms- og familie-
direktoratet
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2.3.3 Videreutvikle Nettressurs for foreldre-
stotte for a styrke den digitale
kompetansen for voksne som jobber
med foreldre og barn

For & forbedre den digitale kompetansen blant

voksne som arbeider med foreldre og barn,

vil Nettressurs for foreldrestgttende tiltak bli

videreutviklet med oppdatert kunnskap om

digital hverdag som pavirker foreldre og barn.

Nettressursen, som allerede gir faglig stette til

ansatte og ledere i kommunale og statlige

tjenester som tilbyr og gjennomfgrer foreldre-

veiledning og foreldrestgttende tiltak, vil

styrkes for & gi profesjonelle gkt digital

kompetanse gjennom nye artikler og kompe-

tansepakker, jf. handlingsplanens punkt 2.3.6.

Ansvarlig: Barne-, ungdoms- og familie-
direktoratet

2.3.4 Utrede behov for informasjon og
veiledning for barn i aldersgruppen
9-12 ar
Barne-, ungdoms- og familiedirektoratet og
Helsedirektoratet har fatt i oppdrag fra Helse-
og omsorgsdepartementet og Barne- og
familiedepartementet & utrede behovet for
informasjon og veiledning pa nett for
malgruppen 9-12 ar.

Ansvarlig: Barne-, ungdoms- og familie-
direktoratet og Helsedirektoratet

2.3.5 Kompetansepakker for gkt digital

kompetanse i skolen
Utdanningsdirektoratet har utarbeidet digitale
kompetansepakker for utvikling av digital
kompetanse for eiere, ledere og lzerere i skolen.
Kompetansepakkene er primeert utviklet for
bruk i profesjonsfellesskapet. | 2023 er det
utviklet kompetansepakker innen tematikk
som teknologi og digitale ferdigheter i LK20,
universell utforming i digital praksis og
personvern i laeringsteknologi og kunstig
intelligens i skolen. | 2024 publiseres
kompetansepakker for systematisk arbeid
med digital demmekraft og digital kompe-
tanse for eiere og ledere.


https://ung.no/
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Ansvarlig: Utdanningsdirektoratet

2.3.6 Videreutvikle dubestemmer.no, for
a gke barn og unges kompetanse
rundt handtering av eget personvern,
nettvett og digital dsmmekraft
Dubestemmer.no skal videreutvikles slik at
den er en relevant, kvalitetssikret og
oppdatert tjeneste.

Ansvarlig: Utdanningsdirektoratet og
Datatilsynet

2.3.7 Etablere kompetansesenter for
dataspillkultur for & bidra til 4 samle,
styrke og dele kompetanse om
dataspill

Pa oppdrag fra Kulturdepartementet opp-

rettes kompetansesenter for dataspillkultur

under ledelse av Norsk filminstitutt, i sam-
arbeid med Medietilsynet og Kulturtanken.

Senteret skal vaere operativt fra hgsten 2024.

Kompetansesenterets mandat skal veere &

samle, styrke og dele kompetanse om data-

spill og dataspillkultur. Senteret skal veere en
ressurs for aktagrer med offentlige tiltak pa
nasjonalt, regionalt og kommunalt niva. Sen-
teret skal viderefgre forskning pa feltet.

Ansvarlig: Norsk filminstitutt i samarbeid med
Medietilsynet og Kulturtanken.

2.4 Mulige framtidige tiltak

Mulige framtidige tiltak er nye satsinger eller
koordinerende tiltak, som kan gjennomfgares

pa direktoratsniva innenfor gjeldende rammer.

Dette er tiltak som kan svare pa utfordringer
pa trygg digital oppvekst-feltet, enten for &
effektivisere statlig innsats eller for & svare pa
behov som ikke er godt nok dekket gjennom
eksisterende tiltak. Disse tiltakene vil kreve
naermere utredning. | forslaget til nye tiltak og
videre samarbeid, er systemiske behov vekt-
lagt.
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2.41 Tilpasse kompetansepakker for
relevante profesjoner som arbeider
med barn og unge eller foreldre for a
styrke deres digitale kompetanse
Det er allerede utviklet kollektive kompetanse-
pakker for ansatte i skoler og barnehager i
ulike temaer tilknyttet lzererens digitale
kompetanse. Barne-, ungdoms- og familie-
direktoratet vil i samarbeid med Utdannings-
direktoratet se pa muligheten for a videre-
utvikle og tilpasse disse kompetansepakkene
slik at de kan brukes av andre yrkesgrupper.
Dette tiltaket bgr ses i sammenheng med
tiltak i handlingsplanen punkt 2.3.3.

Ansvarlig: Barne-, ungdoms- og familie-
direktoratet i samarbeid med Utdannings-
direktoratet

2.4.2 Kartlegge utfordringer og kunnskaps-
niva relatert til digital kompetanse hos
yrkesgrupper som arbeider med barn
og foreldre for a kunne innrette tiltak
og kompetansepakker mer presist

Det er behov for mer kunnskap om hvilke

digitale utfordringer ulike yrkesgrupper som

arbeider med barn og foreldre mgater, relatert
til brukernes digitale praksiser. Det er ogsa
nyttig & fa mer kunnskap om opplevd digital
kompetanse hos disse yrkesgruppene. Dette
for & fa vite mer om utfordringsbildet, og
dermed kunne innrette kompetansehevende
tiltak og ressurser mer presist. Brukerperspek-

tiver fra barn og/eller foreldre bar inkluderes i

disse undersgkelsene. Det legges til grunn at

Bufdir, Helsedirektoratet og Utdannings-

direktoratet vil veere viktige aktgrer i dette

arbeidet. Samarbeidsorganet kan ta initiativ
til videre oppfelging av dette tiltaket.
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3. Innsatsomrade 2 - beskytte barn og
unge mot internettrelaterte overgrep,
skadelig innhold og skadelig bruk

3.1 Bakgrunn og sentrale
problemstillinger

3.11 Malene fra «Rett pa nett» relatert
til & beskytte barn og unge mot
internettrelaterte overgrep, skadelig
innhold og skadelig bruk
» Strategien «Forebygging og bekjempelse
av internettrelaterte overgrep (2021-2025)»
skal fglges opp gjennom arbeidet for trygg,
digital oppvekst
« Medieskadelighetsutvalgets utredning NOU
2021:3 «Barneliv foran, bak og i skjermen»
skal veere et viktig grunnlag i arbeidet for &
beskytte barn og unge mot skadelig
innhold og bruk
« Myndighetene skal legge til rette for &
forebygge risikoatferd og skadelig nettbruk
blant barn og unge

Tiltak som beskrives i handlingsplanen skal
bidra til at relevante offentlige etater og
yrkesgrupper far stgrre innsikt i hvilke typer
skadelig eller ulovlig innhold og bruk barn og
unge eksponeres for pa digitale plattformer.
Det er et mal at barn og unge skal fa bedre
kognitiv forstaelse av hva som utgjgr et over-
grep pa nett; bade hva som er ulovlig & bli
utsatt for, og hva det er ulovlig & utsette andre
for. Planen skal bidra til & synliggjare mangler i
gjeldende lovverk og peke pa muligheter som
bgr utnyttes ved innfgringen av kommende
europeiske regelverk for & gi mer effektiv
beskyttelse av barn pé digitale tjenester.

41  Se blant annet barnekonvensjonen artikkel 19 og 34

42 Grunnloven (1814) § 104

3.1.2 Barnsrett til beskyttelse

FNs barnekonvensjon slar fast at alle barn har
rett til & bli beskyttet mot alle former for vold,
seksuell utnyttelse og misbruk®. Barns rett til
beskyttelse falger ogsa av Norges Grunnlov*.
Det slas videre fast i FNs barnekonvensjon
artikkel 17 at barn skal ha tilgang til informa-
sjon fra massemedier, samtidig som myndig-
hetene skal «oppmuntre utviklingen av
egnede retningslinjer for & beskytte barn mot
informasjon og stoff som er skadelig for
barns velferd (...)».

| tillegg til & bidra til & forhindre at barn
utsettes for straffbare handlinger pa nett, skal
handlingsplanen for trygg digital oppvekst
peke pa tiltak som kan beskytte barn mot
skadelig innhold og skadelig bruk av
internett.

| lov om beskyttelse av mindredrige mot
skadelige bildeprogram (bildeprogramloven)*
defineres skadelig innhold som «skildringer i
bildeprogram som kan virke fglelsesmessig
opprivende eller kognitivt forstyrrende for
mindreariges velbefinnende»*4.

Hvorvidt digitalt innhold og digitale praksiser
er skadelig for barn, kommer an péa det
enkelte barnet, barnets personlighet og tid-
ligere erfaringer. Derfor er det en utfordring &
definere hva som er skadelig innhold og bruk
av internett.

43 Lov 6. februar 2015 nr. 7 om beskyttelse av mindrearige mot skadelige bildeprogram mv. (bildeprogramloven)

44 Bildeprogramloven § 2 fgrste ledd bokstav h
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«Rett pa nett»-strategien*® skriver falgende
om skadelig innhold og bruk:

«Den offentlige debatten om barn og
unges mediebruk har vaert preget av
polarisering, der bekymringer rundt risiko
settes opp mot digitale muligheter og
rettigheter. (... )...Bekymringene har blant
annet handlet om eksponering for voldelig
og pornografisk innhold, og hvor mye tid
barn og unge tilbringer foran skjermen.

| de senere arene har den teknologiske
utviklingen gjort at ogsa andre problem-
stillinger har fatt skt oppmerksomhet, for
eksempel personvern, desinformasjon,
overgrep, innhold om selvskading og selv-
mord, rekruttering til kriminelle miljger og
deling av private bilder.»

| 2021 leverte et utvalg oppnevnt at regjeringen
Solberg (Medieskadelighetsutvalget), sin
rapport, NOU 2021:3 Barneliv foran, bak og i
skjermen.*¢ | denne offentlige utredningen ser
utvalget pad medieinnhold som er skadelig for
barn - med saerlig vekt pa pornografisk og
seksualisert innhold. Utvalget skulle blant
annet beskrive og vurdere barns eksponering
for skadelig innhold pa elektroniske plattfor-
mer, evaluere bildeprogramloven med vekt pa
begrensninger i rekkevidde, og kartlegge
barns egen produksjon av seksualiserte bilder.

Medieskadelighetsutvalgets rapport konklu-
derer blant annet med at det mangler tilstrek-
kelig forskning som undersgker hva slags
medieinnhold som kan virke skadelig pa barn.
En annen konklusjon var at barns mediebruk
med inntoget av blant annet sosiale medier
og online gaming, er s3 integrert i deres
sosiale praksis at medieinnhold ikke lenger
kan skilles fra mediebruk nar skadelighets-
begrepet diskuteres. Man kan ikke lenger bare
ta utgangspunkt i hva barn ser pa nett, man
ma ogsa diskutere om noe av det de selv

45 Barne- og familiedepartementet: Rett pa nett, 2021

produserer og publiserer kan vaere skadelig.
Medieskadelighetsutvalget viser til forsknings-
nettverket EU Kids Onlines inndeling av nett-
risikoer for barn og unge*’: Barn kan mgte
innholdsrisiko; skadelig medieinnhold der
barn er mottaker. Eksempler er voldelig og
pornografisk innhold, reklame og kommersiell
utnytting, propaganda, rasisme eller annet
hatefullt innhold og sider som oppfordrer til
selvskading eller selvmord. Det er ogséa knyttet
risiko til interaktive situasjoner der barnet er
deltaker: Barnet kan komme i kontakt med
farlige personer og miljger pa nett. Eksempler
er sporing og lagring av personlig informasjon,
mobbing og trakassering, ugnskede seksuelle
kommentarer, grooming, mgte med fremmede
og kommunikasjon som fremmer selvskading.
En annen type nettrisiko er knyttet til situa-
sjoner der barnet selv har en atferd som er
skadelig for andre. | slike situasjoner vil barnet
selv veere gjerningsperson, for eksempel
gjennom a trakassere andre barn, videresende
el publisere voldsvideoer eller seksuelt
materiale eller gi rdd om selvskading, selv-
mord eller pro-anorektisk atferd.

Medieskadelighetsutvalget problematiserer
rekkevidden av bildeprogramloven i medie-
hverdagen barn og unge lever i. Utvalget
mener at dagens medievirkelighet bestar av
kommunikasjonsformer og innhold som en
slik lov vanskelig kan regulere i praksis.

| sum reiser utviklingen av barns medievaner
og -virkelighet behov for en ny diskusjon av
skadelighetsbegrepet. Medietilsynet vil ta
initiativ til en gjennomgang av skadelighets-
begrepet, og se pa om det er behov for
lovendring eller utvikling av retningslinjer for
hvilket medieinnhold som kan anses som
skadelig for barn og unge. Det vises til
naermere redegjarelse for dette under punkt
3.4.1.

46 https://www.regjeringen.no/no/dokumenter/nou-2021-3/id2838679/?ch=1

47 https://www.regjeringen.no/no/dokumenter/nou-2021-3/id2838679/?ch=2#kap5-2
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3.1.3 Mangler i lovverk som skal beskytte

barn mot skadelig innhold
Bildeprogramlovens formal er & beskytte barn
og unge mot skadelig pavirkning fra levende
bilder pa kino, tv, dvd og audiovisuelle
bestillingstjenester (strammetjenester o.1.)*®.
Loven palegger aktarene en plikt til 8 sette
aldersgrenser pé filmer og programmer, og
iverksette beskyttelsestiltak som tilgangs-
kontroll. Den teknologiske utviklingen og
endringer i barn og unges medievaner inne-
baerer imidlertid at bildeprogramloven kun i
begrenset grad kan verne barn og unge mot
det skadelige innholdet de mgter pa platt-
formene der de er mest aktive i dag. Barn er
ikke lenger kun passive mottakere av innhold.
Lovens virkeomrade dekker verken sosiale
medieplattformer eller dataspill. Bildepro-
gramloven ma derfor ses pa som et supple-
ment til andre tiltak og regelverk for &
beskytte barn pa digitale flater.

| forbindelse med gjennomfgringen av
endringsdirektivet til AMT-direktivet*®, far
kringkastingsloven en ny bestemmelse der
tiloydere av videodelingsplattformer®° far
plikter til & iverksette tiltak for & beskytte barn
og unge mot skadelig innhold. Dette far imid-
lertid kun begrenset betydning for norske
myndigheters mulighet til & fere tilsyn med
innhold pa slike plattformer. Internett-
tjenester og sosiale medier er globale i sin
innretning. De starste tjenestene, som
YouTube, Facebook, Snapchat og Instagram,
har etablert seg med jurisdiksjon innenfor
Europa, men er ikke under norsk rett. Mens
norske aktgrer og privatpersoner ma falge
norsk regelverk nar de publiserer innhold pa
sosiale medier eller pa andre lagringstjenester,
forholder tilbyderne av slike tjenester seg til
etableringslandet.

48 Bildeprogramloven § 10g 3

49 Europaparlamentets og Radets direktiv (EU) 2018/1808

Ettersom norske myndigheter som hovedregel
ikke kan handheve nasjonale lover overfor
tjenester som ikke er etablert i Norge, er det
viktig med nye regelverk pa EU-niva. Dette
bidrar bade til 4 sikre en viss minstestandard
for beskyttelse i alle europeiske land, og til &
lage gode prosedyrer for samarbeid i tilfeller
med saker pa tvers av landegrenser. Flere nye
europeiske regelverk er vedtatt eller er under
behandling, der ett av formalene er & styrke
beskyttelsen av barn og unge. Blant annet
gjelder dette forordningen for digitale
tjenester (DSA). De nye regelverkene apner
for at norske myndigheter far nye verktey til &
arbeide malrettet med & beskytte barn pa
digitale tjenester. Med DSA kan norske
myndigheter for eksempel palegge platt-
formene & slette ulovlig innhold. Innfaringen
av nye regelverk bgr forberedes sa raskt som
mulig. Det anbefales & utrede effektive
metodiske tilnserminger for & kartlegge
mediebruken, hvilke ressurser og hva slags
samarbeid som ma til for at norske tilsyn kan
styrke tilstedeveaerelse og handheving av nye
og eksisterende regelverk pa nettjenester der
barn og unge er saerlig aktive.

3.1.4 Diskusjon om strengere aldersgrenser
og aldersverifisering pa sosiale
medier sett i sammenheng med nye
europeiske regelverk

| dag handheves aldersgrenser for sosiale

medier og videodelingsplattformer (som for

eksempel TikTok og Snapchat) i hovedsak
gjennom egenrapportering av brukers alder.

Nesten halvparten av norske niaringer og

56 prosent av tiaringene bruker sosiale

medier, til tross for at aldersgrensen som er

satt av plattformene som regel er 13 ar5'.

| Medietilsynets rapport Digitale dilemmaer -

en undersgkelse om barns debut pa mobil og

50 En videodelingsplattform er en tjeneste der brukere kan laste opp videoer eller programmer, og dele disse

med andre.
51 Barn og medier, Medietilsynet, 2022.
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sosiale medier®? gir foreldrene som blir
intervjuet uttrykk for at aldersgrensene for
sosiale medier oppleves som forvirrende.
Frykten for barnets utenforskap ser ut til 4
veere en hovedmotivasjon for at mange
foreldre gir etter og tillater sosiale medier far
barna har fylt 13 ar. Intervjuene tyder p4 at
mange foreldre tviler i egen foreldrepraksis
nar det kommer til barnas debut p4a sosiale
medier. Mange har déarlig samvittighet for &
tillate tilgang til medier de er usikre pd om
barnet er moden nok for. Andre foreldre
mener at det 4 bryte aldersgrenser i sosiale
medier er til barnets beste, og at sosialt uten-
forskap er en stgrre risiko enn innholdet og
sosiale fellesskap barna eksponeres for og
deltar i pa for eksempel TikTok eller Snapchat.

Den siste tiden har strengere aldergrenser og
aldersverifisering pa sosiale medier som tiltak
for & beskytte barn og unge mot skadelig
innhold péa nett, veert debattert i ulike fora.
Nordic Think Tank for Tech and Democracy
ble oppnevnt av Nordisk ministerrad i 2021 for
4 diskutere hvordan big tech utfordrer de
nordiske demokratiene, og gi rdad om hvordan
regionen kan mgte utfordringene. Varen 2023
publiserte tenketanken en rapport med rad til
hvordan de nordiske landene bgr ruste seg for
& bevare demokratisk debatt og rettigheter i
«big tech-aeraen». Ett av rddene i denne
rapporten handler om aldersverifisering for

& beskytte barn og unge péa nett:5?

«Vi rekommenderar att de nordiska
landerna skyddar barns och ungdomars
véalbefinnande och sikerhet online, genom
att stalla krav pa aldersverifiering och
sarskilda foraldrafunktioner, samt arbetar
for att invanarna kan ha dkad kontroll.»

Aldersverifisering er et viktig tiltak i endrings-
direktivet til AMT-direktivet (2018) for &
beskytte mindrearige pa videodelingsplatt-
former®4. Det er imidlertid betydelig variasjon
hvordan dette er implementert i medlems-
landene. Endringsdirektivet fastsetter ikke en
aldersgrense eller en minstealder for nar
mindrearige kan bruke videodelingsplatt-
former. Mindreéariges bruk av plattformene er
begrenset av deres evne til 8 samtykke til
behandlingen av deres personopplysninger.
Aldersgrensen for samtykke i forbindelse med
tilbud om informasjonssamfunnstjenester
direkte til et barn varierer mellom varierer
mellom 13 og 16 ar i EU. | Norge er denne
aldersgrensen for selvstendig samtykke til
behandling av personopplysninger satt til

13 &r.%5 | alle landene er aldersgrense 18 ar
standard for tilgang til videodelingsplatt-
former med pornografisk® innhold. Medlems-
stater har hatt ulike tilnserminger for a
tydeliggjare sine forventninger til alders-
verifisering, og flere land har gjort det klart at
egenrapportering av alder ikke er tilstrekkelig
til & bli ansett som aldersverifisering slik dette
er referert til i endringsdirektivet artikkel 28b
nr. 3 bokstav f. Blant disse landene er Tyskland,
Frankrike og Storbritannia. Til tross for dette
er tilgangskontroller generelt fraveerende fra
flere av de starste videodelingsplattformene,
og de er som regel avhengige av at bruker
oppgir riktig fedselsdato i registrerings-
prosessen. Ogsa hos videodelingsplattformer
som tilbyr pornografisk innhold er egen-
rapportering den vanligste méaten a bekrefte
alder. Siden mange av disse plattformene lar
brukere skape og laste opp innhold, er alders-
verifisering ogsé viktig for & forhindre seksuell
utnyttelse av mindreéarige. Det er flere
prosesser i gang for a utvikle standarder for
online aldersverifisering. Blant annet deltar

52 https://www.medietilsynet.no/globalassets/publikasjoner/barn-og-medier-undersokelser/2022/230206

digitale-dilemmaer.pdf

53 Nordic Council of Ministers: Nordisk tankesmie for teknikk og demokrati, 2022
54 Europaparlamentets og Radets direktiv (EU) 2018/1808 artikkel 28b

55 GDPR artikkel 8 (1) og personopplysningsloven § 5

56 Det refereres her til pornografi slik dette omtales i dagligtalen, ikke n@dvendigvis slik det er definert i

straffeloven (2005) § 317 andre ledd.
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flere av medlemsstater na i en internasjonal
arbeidsgruppe for aldersverifisering, som kan
bidra til gkt standardisering pa dette
omradet.%’

Bruk av innlogging og elektronisk identifika-
sjon (elD) til aldersverifisering for & beskytte
barn og unge pa nett diskuteres bade i EU--
sammenheng og i Norge. EU-forordningen om
«elektronisk identifikasjon og tillitstjenester
for elektroniske transaksjoner i det indre
marked” (eIDAS-forordningen), har blant
annet som formal & oppné et egnet sikker-
hetsniva for elektroniske identifikasjonsmidler
og tillitstjenester. Forordningen er gjennom-
fort i Norge gjennom lov om elektroniske
tillitstjenester®®. Det er politisk enighet om

en revisjon av elDAS-forordningen. Endrings-
bestemmelsene vil etablere en felles elektro-
nisk ID% i det indre markedet, der de starste
internettjenestene, eksempelvis sosiale
medier og videodelingsplattformer, forpliktes
til & tilby den europeiske standarden for
innlogging pa tjenesten.®® 22 tjenester vil fore-
lapig omfattes av denne plikten, inkludert
sosiale medier som Meta (Facebook) og
TikTok, og tjenester med pornografisk inn-
hold, som Pornhub, XVideos og Stripchat.?'
Ogsa mindre tjenester palegges etter DSA &
innfgre beskyttelsesmekanismer for barn og
unge. EU-kommisjonen planlegger innen 2024
et nytt etisk rammeverk for alderstilpasset
design, forankret i DSA. Rammeverket skal
ogsa bidra til implementeringen av endrings-
direktivet til AMT-direktivet og veere i trdd med
personvernforordningen. Rammeverket vil

blant annet utforske hvordan man kan bruke
den planlagte elD under den reviderte
elDAS-forordningen om felles elektronisk
identitet til aldersverifisering.®?

En innvending mot bruk av elD for & beskytte
barn er bekymringen for inngrep i barns og
voksnes informasjonsfrihet og digitalt utenfor-
skap. En vurdering av aldersverifisering ved
hjelp av elD som virkemiddel for & beskytte
barn som sarbar gruppe mot skadelig innhold
i digitale tjenester, ma derfor ses opp mot
barns og voksnes rett til informasjon og mot-
virkning av digitalt utenforskap. Det er videre
viktig at tiltak for & beskytte barn ikke har en
uforholdsmessig innvirkning pa avrige grunn-
leggende rettigheter og friheter.

3.1.5 Etviktig skille mellom skadelig og
ulovlig innhold
Nettet er en risikoarena for barn og unge. Det
er viktig a skille mellom skadelig innhold pa
nett som ikke ngdvendigvis er ulovlig, og
innhold og handlinger som er straffbare og
skal handteres av politiet. Nar barn og unges
mediebruk er en integrert del av livet deres,
slik det er i dag, far store deler av lovverket
betydning for atferd som kanskje tilfeldigvis
skjer pa nett®. Handlinger som er ulovlige i den
analoge virkeligheten, er like ulovlige pa nett.
Norsk lov kan som utgangspunkt ikke brukes
til 4 holde plattformer med etableringsland
utenfor Norge strafferettslig ansvarlig for
innhold som deres brukere publiserer. Men
personer i Norge kan holdes strafferettslig
eller erstatningsrettslig ansvarlig for innholdet

57 European Audiovisual Observatory, The protection of minors on VSPs: age verification and parental control,
2023: https://rm.coe.int/the-protection-of-minors-on-vsps-age-verification-and-parental-control/1680af0788

58 Lov 15.06.2018 nr. 44 om gjennomfaring av EUs forordning om elektronisk identifikasjon og tillitstjenester for

elektroniske transaksjoner i det indre marked

59 https://commission.europa.eu/strategy-and-policy/priorities-2019-2024 /europe-fit-digital-age/european-

digital-identity_en

60 https://ec.europa.eu/commission/presscorner/detail/en/ganda 21 2664

61 https://ec.europa.eu/commission/presscorner/detail/en/ip 23 6763

62 European Audiovisual Observatory, The protection of minors on VSPs: age verification and parental control,
2023, s. 21-22: https://rm.coe.int/the-protection-of-minors-on-vsps-age-verification-and-parental-

control/1680af0788 https://digital-strategy.ec.europa.eu/en/policies/group-age-appropriate-design

63 https://www.regjeringen.no/no/dokumenter/nou-2021-3/id2838679/?ch=5
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de publiserer®. Politiet er til stede pa nett og
arbeider aktivt for & forebygge og sla ned pa
kriminalitet pa nett som rammer barn og
unge. Politiets nettpatrulje arbeider ogsa
forebyggende blant annet med & hindre
rekruttering til kriminelle eller ekstreme
miljger, redusere og sla ned pa publisering av
voldsvideoer og oppfordring til vold, redusere
seksuelle krenkelser og muligheten for at
unge selv skaffer eller legger til rette for at
andre unges bruk av illegale stoffer.

3.1.6 Avgrensning mot strategi mot
internettrelaterte overgrep
Et seksuelt overgrep er straffbart i henhold til
straffeloven, uavhengig av om det skjer digi-
talt, delvis digitalt eller ikke digitalt. Norske
barn forledes inn i seksualiserte situasjoner pa
nettsider, sosiale medier og nettspill for barn
av voksne som er til stede pa nettsider ment
for barn®. Barn er ogséa selv produsenter og
selgere av overgrepsmateriale, bevisst eller
ubevisst, frivillig eller ved tvang. Politiets®”
undersgkelser viser eksempler pé at barn helt
ned i femarsalderen blir gitt fri tilgang til nett
og deler seksualisert innhold av seg selv
giennom foreldres kontoer. Eldre barn har ofte
egne brukere, som kan inneholde seksuali-
serte bilder og kontonavn. Plattformer som
Snapchat, YouTube, TikTok og ulike chat-
rouletter benyttes i sterst grad. Ungdommer
utsetter ogsa hverandre for overgrep,
gjennom bilde- og videodeling.

Samme ar som «Rett pa nett»-strategien ble
ferdigstilt, kom Justisdepartementets «Fore-
bygging og bekjempelse av internettrelaterte
overgrep mot barn - Nasjonal strategi for
samordnet innsats» (2021-2025)%8, Strategien
inngar i regjeringens bredere arbeid for trygg
digital oppvekst. Samarbeidsorganet har sett
pa hvilke tiltak i denne strategien som skal
ivaretas og fares videre gjennom handlings-
planen for trygg digital oppvekst, og hvilke
tiltak som skal viderefares i politisektoren,
blant annet gjennom opptrappingsplanen mot
vold i nzere relasjoner. Tiltakene som skal vide-
refares i handlingsplanen er utpekt i samrad
med Politidirektoratets og Barne-, ungdoms-
og familiedirektoratets representanter i
samarbeidsorganet.

| tabellen som falger nevnes tiltak fra Justis-
departements strategi som samarbeidsorga-
net mener fanges opp i tiltak i handlingsplan
for trygg digital oppvekst. | hovedsak skal
tiltakene som gjelder forebygging, viderefares
i denne handlingsplanen.

64 Se naermere om straffelovens virkeomréade i lov 20. mai 2005 nr. 28 om straff kapittel 1
65 NOU 2021: 3 Barneliv foran, bak og i skjermen kapittel 9
66 https://www.politiet.no/globalassets/tall-og-fakta/seksuelle-overgrep-mot-barn/seksuell-utnyttelse-av-barn-

over-internett.pdf

67 Referat kan oversendes ved & ta kontakt med Medietilsynet.
68 Forebygging og bekjempelse av internettrelaterte overgrep: «Nasjonal strategi for samordnet innsats»

(2021-2025)
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TILTAKSOVERSIKT:
Tiltaks- | Tiltak fra strategien Forebygging og bekjempelse av internettrelaterte
nummer i | overgrep mot barn - Nasjonal strategi for samordnet innsats (2021-2025)
strategien | som fares videre i handlingsplan for trygg digital oppvekst.

1 Legge til rette for at barn og unge er trygge pé internett gjennom oppdatert og
tilgjengelig informasjon om internettrelaterte overgrep.

2 Barn og unges behov skal vaere utgangspunkt for innsatsen gjennom bruk av
ungdomspanel og vurdering av barns rettigheter.

3 Sikre at foreldre kan fa oppdatert og tilgjengelig informasjon om risiko for overgrep
pa internett.

4 Sikre lgpende oppmerksomhet om risiko knyttet til bruk av digitale plattformer og
verktay som brukes i barnehage og skole.

6 Et fagrad bidrar i innsatsen for 8 forebygge mot internettrelaterte overgrep

7 Legge til rette for at oppdatert kunnskap om internettrelaterte overgrep er
inkludert i hjelpetilbud og tjenester

8 Utrede lavterskeltiloud for barn og unge som stér i fare for &8 bega problematisk
eller skadelig seksuell atferd.

12 Videreutvikle samarbeidet med frivillige organisasjoner

13 Utvikle bevissthet og forebyggende innsats mot overgrep i organisasjoner,
idrettslag og andre kulturaktiviteter for barn.

17 Vurdere om kunnskap om internettrelaterte overgrep er tilstrekkelig ivaretatt i
relevante profesjonsutdanninger og vurdere hvordan det eventuelt kan styrkes.

18 Legge til rette for mer forskning om barns digitale hverdag og risiko pa internett.

22 Kartlegge kunnskapen hos relevante tjenestetilbud om internettrelaterte overgrep,
for a sikre at utsatte far god statte og hjelp

23 Styrke tilbudet for barn og unge med problematisk eller skadelig seksuell atferd.

Handlingsplanen for trygg digital oppvekst
skal bidra til 4 viderefgre de forebyggende
tiltakene i strategien mot internettrelaterte
overgrep som er beskrevet i tabellen over.

Tiltak som beskriver denne innsatsen fram-

kommer i flere malomrader/kapitler i handlings-

planen. Kapittel 2 trekker frem betydningen
gkt kunnskapsniva om trusselbildet relatert til
internettrelaterte overgrep har for forebyg-
gingsarbeidet. Kapittelet beskriver viktigheten
av at denne kunnskapen nar ut bade til barn,
foreldre og profesjonelle voksne som arbeider

24

med barn og foreldre. Tiltakene 2.3.1, 2.3.2 og
2.3.3 beskriver videreutvikling av ung.no,
foreldrehverdag.no og Barne-, ungdoms- og
familiedirektoratets nettressurs for foreldre-
statte. Dette er initiativ som skal gjere det
lettere for de respektive malgruppene &
orientere seg om barn og unges digitale
hverdag, herunder forhold som kan true barn
og unges sikkerhet. Tiltak 3.3.1 adresserer
betydningen av seksualitetsundervisning som
leerer barn hva som er ulovlig atferd pa nett,
slik at de star bedre rustet til 4 ivareta egne
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rettigheter. Lavterskeltibud for barn og unge
som stér i fare for 4 bega problematisk eller
skadelig seksuell atferd er beskrevet i tiltak
3.3.2.

Handlingsplanen for trygg digital oppvekst
har et szerlig sekelys pa gkt digital kompetanse
i yrkesgrupper som arbeider med barn og
unge. | anbefaling til departementene for
videre innsats for trygg digital oppvekst pekes
det pa behovet for & kartlegge kunnskap om
internettrelaterte seksuelle overgrep i rele-
vante profesjonsutdanninger.

Handlingsplanen beskriver videre hvordan
manglende innsikt i hva slags medieinnhold
barn og unge mgter i digitale tjenester, er til
hinder for & beskytte dem, bade mot internett-
relaterte overgrep og skadelig innhold. Tiltak
5.3.3 beskriver et initiativ for & utvikle nye
metoder for & kunne gjgre bedre analyser og
kartlegginger av dette medieinnholdet.

| tillegg beskriver handlingsplanens kapittel
fem hvordan samarbeidsorganet kan falge
opp de tiltakene som krever koordinering
mellom etatene pa dette omradet. Faste mate-
punkter mellom samarbeidsorganet, repre-
sentanter fra politiet og forskere pé feltet og
relevante yrkesgrupper, kan sikre spredning
av oppdatert kunnskap om trusselbildet mot
barn og unge pa nett.

3.1.7 Endigital kommunikasjonsklgft mellom
barn og voksne? Barn varsler i for liten
grad om nettkriminalitet

Bade forskningsprosjekter, som tidligere

nevnte “Young people experiencing internet-

related mental health difficulties: The benefits
and risks of digital skills. An empirical
study»®, og politiets egne undersgkelser

(Ask-prosjektet)’, viser at unge i for liten grad

snakker med voksne rundt seg om ubehagelige

erfaringer eller mgter med kriminell atferd pa

nett. Ungdommene som ble intervjuet i for-
bindelse med det omtalte forskningsprosjektet,
har fortalt om alvorlige hendelser og skadelig
nettkontakt, samtidig som f& hadde delt sine
opplevelser med voksne (foreldre, leerere,
terapeuter) eller venner. Prosjektet fant en
tendens til aktiv og bevisst hemmeligholdelse
av slike opplevelser. Flere av ungdommene
som ble intervjuet, oppga at voksne ikke
forstar, ettersom de ikke har erfart den samme
digitale oppveksten selv. Noen av ungdom-
mene fortalte at de ikke gnsker & veere til
byrde, og at de mener de péaferer foreldrene
stress ved & fortelle at de har veert utsatt for
internettrelaterte overgrep. Skam og skyld
pekes pa av mange. Ungdommene er ofte
redd for konsekvensene av a fortelle om
hendelsene, bade at foreldrene blir sinte og
at det kan fa konsekvenser for overgriperen.
Forskere knyttet til prosjektet peker pa at
ettersom sveert fa deler sine opplevelser med
voksne eller venner, er det sentralt & rette
tiltak mot hjelpsgking og a4 undersgke hva
som hindrer at barn sgker hjelp.

Politiet trekker frem at barn og unge i for liten
grad anmelder nettovergrep. Kripos sitt
prosjekt «Hvorfor varsler ikke Ask politiet?»
tar utgangspunkt i saker med en stor gruppe
forneermede hvor ingen varsler. Méalet er at
barn og unge skal varsle og si ifra til politiet
eller foreldre s tidlig som mulig. Hovedfunnet
fra prosjektet er at de fleste som varsler, gjar
det pa vegne av en venn. Arsakene til at
mange ikke varsler, er ifalge Kripos at de ikke
tror det hjelper & si ifra, at prosessene er
tunge og at mange saker blir henlagt. Det er
ogsé sosiale arsaker til at det ikke varsles,
som frykt for & miste telefonen sin. Flere
rapporterer at de faler seg medskyldig i situa-
sjonen de har havnet i. Mange opplever ogsa
at det er grasoner, hvor de ikke er sikre pa om
noe er et overgrep eller ikke. P4 bakgrunn av

69 Livinstone, S., Stoilova, M., Stanicke, L., Jessen, R.S., Graham, R., Staksrud, E. & Jensen, T.K. (2022). Young
people experiencing internet-related mental health difficulties: The benefits and risks of digital skills. An empirical

study. KU LEuen, ySKILLS.

70 Rapporten er ikke publisert ennd, men undersgkelsene den bygger pa er referert til av Kripos pa innspillsmgte
29.11.2022. Referat kan fremskaffes ved & kontakte Medietilsynet.
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dette ser Kripos pa innfagring av ulike tiltak for
4 fa barn og unge til 4 varsle. Sikker Chat for
nettpatruljene er ett slikt tiltak som er etablert
for enklere varsling. Videre gnsker Kripos & se
pa mulighet for anonym varsling og andre
varslingsmekanismer, gjerne pa tvers av ulike
akterer, som sammen igangsetter tiltak.

Kripos peker ogsa pa at manglende kompe-
tanse blant barn og unge om hva et overgrep
er, kan bidra til at barn ikke varsler eller
anmelder. | tillegg méa det bygges tillit fra
politiets side, og barn og unge ma fa kunn-
skap om deres rettigheter og hva som skjer
dersom de anmelder. Samarbeidet mellom
justissektoren og ung.no (DigiUng-samarbeidet)
bar styrkes ytterligere, og arbeidet med a
utvikle tiltak som adresserer problemet med
at mange barn og unge ikke forteller om
internettrelaterte overgrep eller anmelder
dem bgr viderefares.

3.2 Ungdomsnettverkets innspill”

Barn er sarbare i mgte med rettsvesenet.

| behandling av saker som omhandler hat-
kriminalitet, hatefulle ytringer pa nett og
seksuelle overgrep, er det seerlig viktig at
barns rettssikkerhet ivaretas. Behandling av
slike saker ma ta hensyn til flere faktorer, som
sammensatt diskriminering og andre sarbar-
hetsfaktorer. Ungdomsnettverket anbefaler
derfor at rapporterings- og varslingsmetoder
utviklet av politiet og plattformer er tilgjenge-
lige, tilpasset og ivaretar barns rettssikkerhet.
Plattformene ma sikre at barn bade har
anledning til &4 rapportere og varsle, og at
klageordninger er tilpasset barns alder, sprak,
funksjonsevne o.l. Instanser som behandler
hendelser, skal ha taushetsplikt og veere
objektive i behandlingen av saker om hat-
kriminalitet og hatefulle ytringer.

Internettrelaterte overgrep mot barn har
utviklet seg i takt med at teknologien har gitt
nye muligheter for 8 komme i kontakt med
utsatte barn og dele overgrepsmateriale, og

7
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det har veert en verdensomspennende gkning
i overgrep mot barn. Data fra Interpol har vist
at yngre barn ofte utsettes for de mest
alvorlige overgrepene. Likevel er det vanskelig
a tallfeste omfanget av denne utviklingen.
Noe av arsaken er at barn ikke ngdvendigvis
forteller om det de har opplevd eller forstéar at
de har blitt utsatt for et overgrep. Utsatte kan
ogsa fele pa skam eller skyldfalelse og veere
redde for at de ikke blir trodd. For & motvirke
denne gkningen, kreves det nye lgsninger for
a sikre at barn ikke utsettes for risikoer knyttet
til overgrep og trakassering.

Flere risikoer barn og unge mgater pa nett, kan
motvirkes av en god og helhetlig seksualitets-
undervisning. Dette er en viktig del av barns
utdanningslap for a lseere om seksualitet,
kjgnn, identitet og grensesetting. Det er viktig
at undervisningen reflekterer det barn og
unge faktisk opplever og kan utsettes for pa
nett, og at barn leerer hva et overgrep er og
hvordan de kan varsle. Det bar legges en
tydelig strategi for opptrapping av seksualitets-
undervisningen til det nadvendige nivaet,
som tar for seg temaer som pornografi,
samtykke, grensesetting, internettrelaterte
overgrep og rapporteringsmuligheter for barn
og unge. En god seksualitetsundervisning kan
ogsa bidra til & bryte ned gammeldagse
samfunnsstrukturer. Det er ogsa viktig at
seksualitetsundervisningen ikke begrenses til
timene pa skolen, og at det tilbys god og til-
gjengelig informasjon gjennom skolehelse-
tjenesten. En satsing innebeerer ikke bare &
snakke om hva det skal veere, men 3 sikre
finansiering og satsing pa hvordan fremtidens
seksualitetsundervisning skal se ut.

3.3 Eksisterende tiltak

Tiltakene beskriver prosjekter eller initiativ
som allerede er planlagt eller igangsatt innen-
for ulike sektorer. Disse tiltakene har allerede
en ansvarlig etat og finansiering.

Ungdomsnettverket har selv utformet teksten i dette delkapittelet (3.2)
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3.3.1 Videreutvikle veiledningsmateriell

om seksualitet for a bidra til at barn

kjenner til hva som er ulovlig atferd pa

nett og kan ivareta egne rettigheter.
Viderefgre samarbeidet mellom Utdannings-
direktoratet, Helsedirektoratet og Barne-
ungdoms- og familiedirektoratet for &
videreutvikle veiledningsmateriell om
seksualitet. Opplaering i seksualitet ma inklu-
dere de digitale perspektivene ved seksualitet,
og dermed ogséa nye risikoer og trusler. Det er
viktig at barn far tilstrekkelig kjennskap til
egne rettigheter, grensesetting og regelverk.
Det er ogsa viktig at barn far kjennskap til
hvordan de kan varsle dersom de opplever
noe som gar pa tvers av egne grenser eller
det som er lovlig. A videreutvikle nettressursen
jegvet.no kan veere en del av dette tiltaket.

Ansvarlig: Utdanningsdirektoratet

3.3.2 Viderefare prosjektet Snakk om PSA/
SSA for a hjelpe barn og unge som star
i fare for & uteve problematisk skadelig
atferd (PSA) eller skadelig seksuell
atferd (SSA) mot andre.
Helsedirektoratet har fatt i oppdrag av Helse-
og omsorgsdepartementet & utrede et lav-
terskeltilbud til barn og unge som star i fare
for & utgve problematisk skadelig adferd (PSA)
eller skadelig seksuell adferd (SSA) mot andre
barn og unge. Dette omfatter urovekkende
eller bekymringsfull seksuell adferd som den
unge har utgvd eller utgver alene eller ovenfor
andre, fysisk og/eller via bruk av teknologi,
internett eller sosiale medier. Det er utarbeidet
en digital selvtest som det er planlagt & til-
gjengeliggjgre under Ung.no. Testen skal ta
utgangspunkt i sunn seksuell atferd, skal virke
forebyggende, skape selvinnsikt, tilby god
veiledning og informasjon og vise hvor videre
hjelp er tilgjengelig.

Ansvarlig: Helsedirektoratet

3.3.3 Skape bevissthet rundt kjgnnsroller i
dataspill for a bidra til at gaming blir en
inkluderende og trygg fritidsarena for
alle barn og unge.

Som en del av arbeidet med Kultur- og

likestillingsdepartementets «Handlingsplan

mot spilleproblemer 2022-2025»72, utarbeider
og gjennomfgrer Medietilsynet ulike holdnings-
kampanjer og undervisningsopplegg med mal
om 4 bidra til at dataspill skal veere en trygg
og inkluderende arena for alle. For eksempel
er det i 2023 utarbeidet en kampanje for &
skape bevissthet blant ungdom og voksne om
hva som gjer at dataspillkulturen kan oppleves
utrygg, seerlig blant jenter. Bade barn og
ungdom og foreldre er malgrupper for disse
kampanjene.

Varen 2024 lanseres et undervisningsopplegg
for ungdomsskolen med samme tema.
Ressursen knyttes til lseringsmal i det tverr-
faglige emnet Folkehelse og livsmestring.

Ansvarlig: Medietilsynet

3.4 Mulige framtidige tiltak

Mulige framtidige tiltak er nye satsinger eller
koordinerende tiltak, som kan gjennomfgres
pa direktoratsniva innenfor gjeldende rammer.
Dette er tiltak som kan svare pa utfordringer
pa trygg digital oppvekst-feltet, enten for &
effektivisere statlig innsats eller for & svare pa
behov som ikke er godt nok dekket gjennom
eksisterende tiltak. Disse tiltakene vil kreve
naermere utredning. | forslaget til nye tiltak og
videre samarbeid, er systemiske behov
vektlagt.

72 https://www.regjeringen.no/contentassets/2c3alfa0e0264fa296d8a4ef57e14da8/v-1030_handlingsplan-mot-

spilleproblemer-2022-2025.pdf
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3.4.1 Kartlegge kunnskap hos relevante
hjelpetilbud og tjenester om internett-
relaterte overgrep for a beskytte
barn og unge mot internettrelaterte
overgrep

Kartlegge kompetansen relevante hjelpe-

tilbud, tjenester og yrkesgrupper (blant annet

blant helsepersonell, leerere og barnevern)
har om internettrelaterte overgrep. En slik
kartlegging kan bidra til & innrette kompe-
tansehevende tiltak presist og styrke det fore-
byggende arbeidet. Det legges til grunn at

Bufdir, Politidirektoratet og Helsedirektoratet

vil veere viktige aktgrer i dette arbeidet.

Samarbeidsorganet kan ta initiativ til videre

oppfelging av dette tiltaket.

3.4.2 Kartlegge om kunnskapen om
seksuelle overgrep pa nett er
tilstrekkelig ivaretatt i relevante
profesjonsutdanninger

Kartlegge hva slags oppleering som tilbys om

seksuelle overgrep i relevante profesjons-

utdanninger. Det er viktig at profesjoner som
jobber med barn har god kjennskap til digitale
overgrep, slik at barn og unge kan fa hjelp.

Det legges til grunn at Bufdir, Politidirektoratet,

Helsedirektoratet og Utdanningsdirektoratet

vil vaere viktige aktarer i dette arbeidet.

Samarbeidsorganet kan ta initiativ til videre

oppfelging av dette tiltaket.

3.4.3 Gjennomgang og vurdering av
skadelighetsbegrepet relatert til
medieinnhold

Legaldefinisjonen av «skadelig innhold» ligger

i dag i bildeprogramloven. Denne definisjonen

tar utgangspunkt i de tradisjonelle audio-

visuelle mediene som film, tv og video. Bilde-
programloven omfatter ikke plattformene for
sosiale medier. Definisjonen av skadelighet tar
derfor ikke hgyde for dagens medievirkelighet,
hvor barn ikke bare konsumerer innhold, men

ogsa selv produserer og deler innhold i

sosiale medier og videodelingstjenester.

28

Gjennom algoritmer og at de fleste barn har
egne digitale enheter, har i tillegg mediebru-
ken blitt mer personlig. Barn og unge har
videre tilgang til en enorm mengde innhold
som distribueres pa tvers av landegrenser.
Dette forer til at foreldre og andre voksne i
mindre grad enn tidligere har innsikt i hva
slags innhold barna konsumerer. Linjen
mellom medieinnhold/-produksjon og sosiale
praksiser har ogsa blitt mer uklar, for eksem-
pel nar det gjelder sosial utestenging pa
sosiale medier og det & kommentere pa andres
poster og videoer. | sum reiser denne utviklin-
gen nye spgrsmal knyttet til skadelighet, som
desinformasjon, ulovlig bilde- og videodeling,
hets og trakassering, kommunikasjon som
fremmer selvskading, selvmord eller pro-ano-
rektisk atferd, grooming, kommersiell utnyt-
ting, forsterking av algoritmer og malretting
av innhold. Medietilsynet vil ta initiativ til en
gjennomgang av skadelighetsbegrepet, for &
tilpasse det bedre til dagens mediesituasjon.
Det vil vaere naturlig a involvere bredt i dette
arbeidet. Gjennomgangen bgr resultere i et
forslag til et nytt skadelighetsbegrep, og en
vurdering av hvordan dette bgr falges opp
videre, herunder om det er behov for lov-
endring eller utvikling av retningslinjer for
hvilket medieinnhold kan anses som skadelig
for barn i dagens digitale samfunn.
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4. Innsatsomrade 3 - ivareta barn og
unges person- og forbrukervern

41 Bakgrunn og sentrale
problemstillinger

411 Mal fra «Rett pa nett»-strategien
relatert til ivaretakelse av barns
person- og forbrukervern

+ Tilsynet med markedsfering rettet mot barn
og unge i sosiale medier skal vaere sterkt.

« Barn og unge skal beskyttes mot uheldig
pavirkning og kommersiell utnyttelse.

+ Barn og unge skal vernes mot misbruk av
deres personopplysninger.

« Barn og unge skal laere om sine personvern-
og forbrukerrettigheter.

« Opprettholde et godt samarbeid mellom
tilsynsorganene som bergrer barn og unges
digitale hverdag.

+ Digitale plattformer skal gjares ansvarlig
gjennom Digital Services Act.

Handlingsplanens tiltak skal bidra til & sikre
bedre handtering av elevers personopp-
lysninger og informasjonssikkerhet i grunn-
skolen.

| det videre arbeidet p4 feltet bar det videre
utredes hvilke digitale verktay, skonomiske og
administrative ressurser som trengs for 4
handheve eksisterende og kommende regel-
verk mer malrettet, og for & kunne drive aktivt
og effektivt tilsyn péa digitale plattformer der
barn og unge er seerlig aktive (som sosiale
medier og online gaming).

4.1.2 Digitale plattformer utfordrer barn og
unges person- og forbrukervern

Dette innsatsomradet adresserer utfordringen

med at barn og unges person- og forbruker-

vern ikke blir godt nok ivaretatt i digitale

flater. Alle barn har rett til respekt for sitt

privatliv, og til lovens beskyttelse mot vilkarlig
eller ulovlig innblanding i dette’. Videre er
staten pliktig til & treffe tiltak for & beskytte
barn mot alle former for utnyttelse som kan
veere til skade for barnets ve og vel.”* Person-
vernkommisjonen la fram sin rapport «Ditt
personvern - Vart felles ansvar - Tid for en
personvernpolitikk» 26. september 2022.
Handlingsplanen inneholder flere tiltak og
forslag til videre prioriteringer pé feltet i trad
med anbefalingene i personvernkommisjo-
nens rapport.

Betydelige deler av markedsfgringen som
skjer pa digitale plattformer, er basert pa
behandling av personopplysninger.
Forbrukervernet i digitale flater henger
derfor ulgselig sammen med personvern.
Barns person- og forbrukervern utfordres av
den gkende digitaliseringen og sterke
markedskrefter. Barn er tilkoblet nettet
giennom smarttelefoner, nettbrett, smart-
klokker og datamaskiner. Dette medfgrer at
barns personopplysninger blir samlet inn,
lagret og brukt av tredjeparter for & markeds-
fare produkter. Annonseindustrien for digital
markedsfaring bestar av uoversiktlige og
komplekse gkosystemer med tusenvis av
involverte aktgrer, og atferdsbasert markeds-
faring medfgrer risiko for skadevirkninger
bade for individer og demokratiet. Det er ogsa
lite kunnskap om hva slags markedsfgring
barn og unge eksponeres for pa nett, og
hvilke konsekvenser dette kan ha. Forbruker-
tilsynet mener at markedsfgring som bryter
lovens regler om god markedsfgringsskikk
overfor barn, bgr betraktes som skadelig.
Dette omfatter blant annet markedsfaring
som oppfordrer til lovbrudd, spiller pa darlig

73 Se bl.a. Grunnloven § 102, Den europeiske menneskerettskonvensjon med protokoller, 4. november 1950

art. 8 og FNs barnekonvensjon art.16.
74 FNs barnekonvensjon art.36
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selvtillit, bidrar til kroppspress og bruker
skremmende eller aggressive virkemidler.

Barne- og familiedepartementet arbeider for
tiden med en helhetlig gjennomgang av regel-
verk og handhevingsapparet relatert til barns
forbrukervern. Regjeringen har ogsa satt i
gang et utredningsarbeid for & finne tiltak som
bedre beskytter barn og unge mot markeds-
fering av usunn mat og drikke.”®

Barn er mindre bevisst pa hva behandling av
personopplysninger innebeaerer, hvilke rettig-
heter de har og hvilken risiko behandling av
personopplysninger kan medfare, ifalge
«Rapport til personvernkommisjonen: Inter-
vjuer med barn og unge om personvern».
Dessuten har de mindre erfaring, er mer
pavirkelige og er lettere & manipulere med
kommersielle budskap. Barn har derfor et
seerlig krav pa vern etter markedsfaringsloven
og personvernregelverket, og dette gjelder
spesielt knyttet til profilering og markeds-
fering. P4 denne bakgrunnen har Datatilsynet
og Forbrukertilsynet hatt henholdsvis barns
personvern og forbrukervern som et prioritert
omrade i flere ar. Henvendelser knyttet til
barns personvern prioriteres ogséa i Data-
tilsynets veiledningsarbeid, hvor tilsynet i
2023 blant annet har hatt sgkelys pa strem-
ming av idrett for barn, og et nordisk sam-
arbeid knyttet til spill og barn. Datatilsynet har
ogséa kontakt med - og gir innspill til en rekke
offentlige aktgrer med prosjekter og initiativ
som bergrer personvern for barn og unge,
som Foreningen Kommunal Informasjons-
sikkerhet (KiNS), Kommunesektorens
organisasjon (KS) og Utdanningsdirektoratet.

Forbrukertilsynet fglger saerlig med pa markeds-
foring pa digitale plattformer, der barn og
unge er aktive brukere. Utfordringer knyttet til
bruk av personopplysninger i markedsfaring
gjennom malrettet markedsfaring og bruk av

manipulerende design, ble laftet opp pa
nordisk niva i 2022 for a intensivere den
nordiske innsatsen blant forbrukermyndig-
hetene. Forbrukertilsynet har i 2023 kartlagt
forbrukerutfordringer innen spill, med et
saerlig fokus péa barn. Dette arbeidet vil
fortsette i 2024. Det er opprettet en egen
digitalgruppe pa nordisk niva som ledes av
Forbrukertilsynet. | tillegg bidrar tilsynet inn i
en rekke prosesser i internasjonale fora, der
ogsa barns forbrukervern star pa agendaen.

41.3 Atferdsbasert markedsfaring og
Digital Services Act (DSA)
| Digital Services Act (DSA) art. 28 nr. 277 er det
tatt inn et forbud mot & rette markedsfering
mot brukeren av en tjeneste basert pa
profilering av brukeren, dersom tjenesten
med rimelig sikkerhet er klar over at mot-
takeren er en mindrearig. En mulig svakhet
ved DSA er at forbudet mot markedsfaring
basert pa profilering farst inntrer nar den
behandlingsansvarlige (tjenestetilbyder) med
rimelig sikkerhet er klar over at mottakeren
er mindrearig. Det er bekymring for internett-
plattformer ipraksis vil tillate atferdbasert
markedsfaring mot barn, under henvisning til
at de nettopp ikke med rimelig sikkerhet vet
hvilke brukere som er mindreérige. Bade
Personvernkommisjonen og Datatilsynet
anbefaler derfor at et forbud mot atferds-
basert markedsfaring overfor barn ma
ansvarliggjgre tjenesteleverandgrer knyttet til
risikoen for at atferdsbasert markedsfaring
kan treffe barn og unge etter et fgre-var-
prinsipp, ettersom det generelt ikke er
gnskelig med lgsninger som farer til gkt
sporing pa internett for 4 kartlegge for-
brukeres identitet og alder. Her bar man
utrede og vurdere nasjonale handlingsrom i
forbindelse med implementering av EJS-
elevante regelverk som DSA.

75 https://www.regjeringen.no/no/tema/helse-og-omsorg/folkehelse/innsikt/ernaring-og-mattrygghet/

markedsforing-av-usunn-mat-og-drikke-til/id548485/

76 Christian G. Falch (2022): Rapport til personvernkommisjonen: Intervjuer med barn og unge om personvern
77 Forordningen om digitale tjenester (Digital Services Act - DSA), 2022
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Det er ogsa viktig & veere oppmerksom pé at
langt fra alle aktarer i gkosystemet for atferds-
basert markedsfaring vil omfattes av virke-
omradet til DSA og dermed veere forpliktet til
a folge disse reglene. Det bar derfor vurderes
& innfare et forbud mot & rette adferdsbasert
markedsfgring overfor barn pa generelt
grunnlag.

Mer effektive lgsninger for aldersverifisering
kan ogsa potensielt bidra til 4 redusere barns
eksponering for adfersbasert markedsfaring
og annet skadelig innhold pa internettplatt-
former, men slike tiltak ma ikke ha uforholds-
messig innvirkning pa retten til personvern,
informasjonsfrihet og andre grunnleggende
rettigheter og friheter. Problemstillinger rundt
potensialet for gkt beskyttelse av barn pa nett
gjennom ny europeisk lovgivning og alders-
verifisering som virkemiddel, diskuteres mer
inngadende i handlingsplanens avsnitt 3.1.3 og
3.1.4.

41.4 Tydeligere regelverk, etterlevelse

av eksisterende og nytt regelverk og

koordinerte tilsyn
Som nevnt tidligere i kapittelet, har regjeringen
iverksatt en helhetlig gjennomgang av barns
forbrukervern. | ssmmenheng med dette
arrangerte Barne- og familiedepartementet et
innspillsmgte for tilsyn, ungdomsorganis-
asjoner, forskere og andre viktige aktgrer pa
digital oppvekst-feltet 3. mai 2023. Behovet
for mer koordinert tilsynsvirksomhet og tyde-
ligere regler for a styrke barns forbrukervern i
sosiale medier og dataspill, ble laftet opp pa
dette mgtet.

DSA kommer til & gi norske myndigheter nye
muligheter for & beskytte barn og unge pa
digitale plattformer. DSA gir tilbydere av
digitale plattformer som er tilgjengelig for
barn, plikt til 4 ivareta barns personvern og
sikkerhet. Videre blir det enklere for myndig-
hetene & palegge plattformene & slette ulovlig
innhold. Det er viktig at nasjonale tilsyn er

forberedt pa 4 handheve DSA slik at det kan
arbeides malrettet for 4 beskytte barn og
unge pa nett. Som nevnt tidligere er det
behov for & utvikle metoder og verktay for &
styrke tilstedeveerelse og handheving av nye
og eksisterende regelverk pa nettjenester der
barn og unge er szerlig aktive. Dette er viktig
for & kunne avdekke om innholdet barn og
unge mgter gjennom digitale medier kan
utgjere brudd pa regelverket. Dette er ogsa
viktig for & kunne dokumentere ulovlig
markedsfaring. Ved & utvikle metoder og
verktay for & avdekke brudd pa regelverket,
og ved & samarbeide pa tvers av tilsyn, kan de
respektive tilsynsoppgavene utgves pa en mer
presis mate.

Det bgr utredes hvilke gkonomiske og
administrative ressurser’®, samt hvilke digitale
verktay, som trengs for & drive enda mer
malrettet, aktivt og effektivt tilsyn innenfor
eksisterende og kommende regelverk som
skal beskytte barn og unge. For 8 muliggjere
dette er det viktig at det raskt blir avklart
hvilke norske myndigheter som far tilsyns-
ansvar for nye regelverk som DSA, slik at en
aktiv handheving av regler som beskytter
barns sikkerhet, trygghet og personvern pa
digitale flater kan komme raskt i gang. Det er
ogsa viktig med et helhetlig perspektiv pa
regelverket som skal beskytte barn pé inter-
nettplattformer, og med en tydelig ansvars-
fordeling der tilsynsansvar skal ligge hos ulike
norske myndigheter. Det bgr i tillegg settes av
ressurser hos norske myndigheter til a fare
tilsyn med utenlandske plattformers plikter til
4 beskytte mindreérige. Norske myndigheter
bar her bruke mulighetene som ligger i
kommende regelverk til 4 igangsette sam-
arbeidsprosedyrer med andre europeiske land
eller be EU-kommisjonen reise tilsynssak.

Det vil etableres et norsk samarbeidsorgan for
norske kompetente myndigheter som har til-
synsoppgaver etter Digital Services Act (DSA).
Det forventes at Datatilsynet, Forbrukertilsy-

78 Politidirektoratet sendte 23.01.2024 brev til Justisdepartementet for & gjgre eget departement oppmerksom
pa at innfgringen av DSA antas 4 ville fa gkonomiske og administrative konsekvenser for politiet.
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net, Medietilsynet og Nkom vil bli utpekt som
kompetente myndigheter i Norge. Det foregar
ogsa flere tilsynssamarbeid knyttet til problem-
stillinger om digitale markeder, bade pa fast
og ad hoc basis. Et eksempel er Tilsynsforum
for den digitale gkonomien, som bestar av
Forbrukertilsynet, Datatilsynet og Konkur-
ransetilsynet. Det er behov for en gjennom-
gang av hvilke tilsynsmyndigheter som inngar
i de ulike samarbeidene, for & unnga ungadig
overlapp og sikre at relevante tilsynsmyndig-
heter deltar i relevante samarbeid.

41.5 Kl skaper utfordringer for
markedsfgringsloven
Forbrukertilsynet farer tilsyn med reglene i lov
om kontroll med markedsfaring og avtale-
vilkar mv. (markedsfaringsloven)’. Forbruker-
tilsynet har de siste arene seerlig satt sgkelys
pa skjult reklame og reklame som bidrar til
kroppspress, i tillegg til annen ulovlig han-
delspraksis mot barn, som bruk av direkte
kjgpsoppfordringer. Markedsfgringsloven er
medie- og teknologingytral, slik at den gjelder
all markedsfaring, uansett hvordan den frem-
settes. Bruken av kunstig intelligens (KI) i
markedsfaring har imidlertid allerede skapt
visse utfordringer, seerlig relatert til markeds-
feringsloven § 2. Bestemmelsen sier at
reklame med retusjerte personer ma merkes
med et standardmerke. Formalet med merke-
kravet er & fa frem at personene i reklamen er
«fikset pa», og dermed redusere omfanget av
kroppspress blant barn og unge. P4 samme
mate som retusjerte personer i reklame kan
fare til kroppspress, mener Forbrukertilsynet
at Kl-genererte personer kan fare til et slikt
press. Men etter Forbrukertilsynets vurdering
kan ikke § 2 anvendes til & kreve merking der
selve personen er laget ved hjelp av KI. Bruk
av Kl til & endre en eksisterende kropp
omfattes likevel av regelverket pa samme
mate som bruken av andre bildebehandlings-

programmer. Digitaliseringsministeren har
uttalt at hun vil vurdere et lovpabud om &
merke innhold laget ved hjelp av KI®°, Det
antas at et slikt pabud vil romme mer enn det
som markedsfgringsloven § 2 er ment &
regulere.

4.1.6 Digitale verktay og personvern i skolen
Innsamling av elevers personopplysninger, og
etterfalgende profilering og bruk av dataene
til kommersielle formal, gar i dag pa bekost-
ning av elevenes grunnleggende rett til per-
sonvern. Handlingsplanen for trygg digital
oppvekst beskriver konkrete tiltak som falger
opp flere av forslagene fra Personvernkom-
misjonens rapport relatert til skolesektoren.
Rapporten adresserer mangelfull ivaretakelse
av barns personvern, for eksempel pa skolens
tjenesteplattformer eller laeringsressurser.

Det er behov for a bistd kommunene, som
skoleeiere og de ansvarlige etter personvern-
regelverket, med a gjere vurderinger knyttet
til personvern, informasjonssikkerhet og
universell utforming péa digitale tjenester

og verktay som skal benyttes i skolen.
Utdanningsdirektoratet og Kommune-
sektorens organisasjon (KS) samarbeider om
a utvikle veiledningsmateriell for kommunene
i vurdering av digitale verktgy som skal tas i
bruk. Kunnskapsdepartementet lanserte i april
2023 Strategi for digital kompetanse og infra-
struktur i barnehage og skole 2023-2030¢%".
Som en viderefgring av mal fra denne strate-
gien, har Kunnskapsdepartementet gitt
Utdanningsdirektoratet et utredningsoppdrag
for nasjonal tjenestekatalog for digitale lsere-
midler- og laeringsressurser i skole- og barne-
hagesektoren, som skal veere ferdig i 2024. En
offentlig forvaltet nasjonal tjenestekatalog skal
stgtte arbeidet med & ivareta personvern,
informasjonssikkerhet og universell utforming
i digitale leeremidler. Utdanningsdirektoratet

79 Lov av 9. januar 2009 nr. 2 om kontroll med markedsfaring og avtalevilkar mv.
80 https://www.nrk.no/innlandet/sparebank-1-ostlandet-beklager-bruk-av-reklame-generert-av-kunstig-

intelligens-1.16602481

81 https://www.regjeringen.no/no/dokumenter/strategi-for-digital-kompetanse-og-infrastruktur-i-barnehage-og-

skole/id2972254/?ch=1
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har ogsa utlyst anbud for en felles nasjonal
stattetjeneste, som kan bista skoleeiere med
& vurdere personvern, og et mer sentralisert
samarbeid om innkjgp og forhandlinger for
skoler.

Et annet eksempel pa arbeid for a statte
kommunene i personvernvurderinger, er KS
sitt SkoleSec-prosjekt. Prosjektet skal gke
kompetansen om personvern og informa-
sjonssikkerhet i kommunene, og legge til rette
for samordning av oppgaver og problem-
stillinger pa dette omradet. Et pdgaende
arbeid som skjer i regi av KS, er gjennom-
feringen av en personvernkonsekvens-
vurdering av skoleverktgyet Google Chrome-
book. Arbeidet er ment a hjelpe kommunene
langt pa vei i disse kompliserte vurderingene,
samtidig som det har som mal & ansvarlig-
gjgre hver enkelt kommune. Datatilsynet har
ogsa gitt veiledning i forbindelse med dette
prosjektet.

| juni 2023 overleverte et ekspertutvalg en
offentlig utredning om digital leeringsanalyse®?
til davaerende kunnskapsminister Tonje
Brenna. | likhet med Personvernkommisjonen,
anbefaler ekspertgruppen & etablere en norm
for personvern i grunnopplaringen. | rapporten
skriver utvalget at «Mange av bestemmelsene
pa personvernomradet er vage og flertydige,
slik at det kan vaere vanskelig 8 omsette dem i
praksis. Mangelfull ivaretagelse av person-
vernet kan true befolkningens tillit til skolen.»
Formalet med en personvernnorm er, ifglge
utvalget, a styrke elevenes personvern og
legge til rette for god personvernpraksis,

okt bevissthet og bedre kompetanse om
personvern.

A sikre barns personvern i mgte med det
offentlige, er mer omfattende enn & sikre

elevers personvern i skolesammenheng. Alle
kommunale og statlige tjenester utenfor
skolesektoren som jobber med barn, méa
ivareta barns personvern. Kommunene bgr
bruke erfaringene de far gjennom tiltak i
skole- og barnehagesektoren til & styrke barns
personvern ogsa i andre sektorer.

4.1.7 Utfordringer relatert til barns tilgang
til hjelpetjenester pa nett
Generell kommentar 25 til FNs barne-
konvensjon® slar fast at barn skal ha tilgang
til hjelpetjenester uten samtykke fra foreldre.
Barn skal ha de samme rettighetene i mate
med digitale tjenester fra staten som de har
nar de bruker de analoge tjenestene. Det kan
oppsta utfordringer nar offentlige tjenester
blir nettbasert, blant annet knyttet til usikker-
heten som kan oppsta rundt aldersgrensen for
barns selvstendige rettslige handleevne.

Slik situasjonen er i dag, er det flere ulike
regelverk som rammer inn barn og unges
utgvelse av rettigheter uten foreldrenes
involvering, som barneloven, vergemalsloven
og annen seerlovgivning i ulike sektorer.

Utgangspunktet i vergemalslovens? er at
personer under 18 ar ikke selv kan foreta
rettslige handlinger med mindre noe annet
er saerlig bestemt. Frem til barna har fylt 18 ar
ma dermed foreldre eller foresatte ta slike
beslutninger pa vegne av barnet. Det er gjort
en rekke unntak for dette utgangspunktet i
saerlovgivning, for eksempel i pasient- og
brukerrettighetsloven®. Et aktuelt eksempel
pa utfordringene som kan oppsta nar offent-
lige tjenester blir nettbaserte er prosjektet
DigiHelsestasjon, som er en meldingstjeneste
mellom helsestasjons- og skolehelsetjenesten
og innbygger. Et sentralt sparsmal for
prosjektet var & vurdere nar barn kan bruke

82 https://www.regjeringen.no/contentassets/c0471fcd36e8481a92b627f54a702c7e/no/pdfs/

nou202320230019000dddpdfs.pdf

83 Komiteen for barns rettigheter: «Generell kommentar nr. 25 (2021 om barns rettigheter relatert til det

digitale miljget»
84 lov 26. mars 2010 nr. 9 om vergemal § 9jf. § 8

85 Lov 2.juli 1999 nr. 63 om pasient- og brukerrettigheter §§ 4-3 og 3.4
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tjenesten, uten foreldreinvolvering. Bruk av
tjenesten innebaerer ogséa behandling av
barnets personopplysninger. Etter en
omfattende prosess konkluderte prosjektet
med at aldersgrense kunne settes til 12 ar i
dette konkrete tilfellet med grunnlag i pasient-
og brukerrettighetsloven. Dette til tross for at
tjenesten i sin helhet ikke kunne sies a vaere
utegvelse av helsehjelp.t®

Problemer med tilgang til offentlige tjenester
pa nett uten foreldreinvolvering kan ogséa
oppsta som faglge av barns manglende tilgang
pa elD som kan brukes ved innloggings-
tjenester. P4 grunn av manglende tilgang til
innloggingstjenester som krever elektroniske
ID, oppstar det tilfeller hvor barn og unge i
praksis ikke har de samme rettighetene til 4
skaffe helsehjelp uten & involvere foresatte
gjennom digitale tjenester, som de har i
analoge tjenester. Helsedirektoratet er
gjennom DigiUng-samarbeidet i gang med 4
undersgke mulighetene for innlogging med
elD til personer under 16 ar uten foreldrenes
involvering.

Digitaliseringsdirektoratet publiserte en
handlingsplan for nasjonal strategi for elD i
offentlig sektor i februar 20248, Av denne
fremgar det at KS har et utfarende ansvar for
4 utrede beste praksis og behov for sikker
kommunikasjon mellom ulike sektorer og
unge brukere (primaert under 12 ar).

4.1.8 Utfordringer relatert til foreldres
handheving av barns personvern
Datatilsynet ser utfordringer® knyttet til
foreldres og tredjeparters eksponering av
barns personopplysninger dpent pa nett.
Foreldre risikerer & krenke barns rett til
personvern gjennom sin digitale atferd.
Regulering knyttet til lovligheten av en slik
type eksponering er krevende. Det oppstéar
blant annet et spenningsfelt i forholdet
mellom barnets rett til personvern og foreldre-
nes eller tredjepartens ytringsfrihet. Slike
saker reiser ogsa kompliserte spgrsmal om
foreldres samtykkekompetanse og utgvelse av
personvernrettigheter pa vegne av barnet.
Datatilsynet mottar henvendelser hvor forel-
drene er uenige seg imellom om beslutninger
knyttet til barnets personvern, og regelverket
er uklart for slike situasjoner. En annen
problemstilling er i hvilken grad barnet har
selvstendig rett til & klage til Datatilsynet pa
behandlingen av dets personopplysninger,
eksempelvis nar barnet er uenig i foreldrenes
beslutninger knyttet til barnets personvern.
Problemstillingen knyttet til barns selvsten-
dige klagerett til forvaltningsorganer er ikke
unik for Datatilsynet, Det vises i denne
forbindelse til brev av 6. september 2022 fra
Advokatforeningen, Barnas Jurist, Redd Barna
og Norges Institusjon for menneskerettigheter
til Stortingets familie- og kulturkomite om
behov for & styrke barns muligheter til & klage
over brudd pa sine rettigheter®®.Barne- og
familiedepartementet arbeider nd med
oppfelgning av NOU 2020: 14 Ny barnelov.
Utvalget foreslar en egen bestemmelse om

86 | forbindelse med barns rettslige handleevne og samtykkekompetanse i seerlovgivning, for eksempel rett til &
samtykke til helsehjelp etter pasient- og brukerrettighetsloven, er det viktig & understreke at et slikt samtykke ikke
er det samme som et samtykke til behandling av personopplysninger etter personvernforordningen artikkel 6 nr. 1
bokstav a. Samtykke etter personvernforordningen er underlagt strenge krav for a vaere gyldig. Pa grunn av
maktubalansen mellom offentlige virksomheter og brukeren, er samtykke etter personvernforordningen sveert
sjelden egnet som rettslig grunnlag for behandling av personopplysninger i forbindelse med tilbud eller ytelse av
offentlige tjenester. Offentlige myndigheter méa som klar hovedregel basere sin behandling av personopplysninger
pa at behandlingen er nadvendig utgvelse av offentlig myndighet eller oppgaver i allmenhetens interesse etter
artikkel 6 nr. 1 bokstav e, eller at den er ngdvendig for en rettslig forpliktelse etter artikkel 6 nr. 1 bokstav c.

I medhold av artikkel 6 nr. 3 ma slike oppgaver, myndighet eller rettslige forpliktelser falge av lov, forskrift eller

tilsvarende.

87 https://www.digdir.no/digital-identitet/handlingsplan-nasjonal-strategi-eid-i-offentlig-sektor/5515

88 Referat kan oversendes ved a ta kontakt med Medietilsynet.

89 NIM brev (nhri.no)
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barns rett til personvern og vern om privat-
livet. Utredningen har veert pa haring, og
departementet vurderer na hvordan utvalgets
forslag skal falges opp. Det tas sikte pa a
legge fram forslag til ny barnelov varen 2025.

4.1.9 Digital overvaking fra foreldre

Digitale virkemidler har gitt foreldre mulighet
til & spore ngyaktig hvor deres barn befinner
seg i sanntid, ved hjelp av GPS-teknologi. Slik
sporingsteknologi kan gi foreldre og barn en
folelse av trygghet, men denne praksisen kan
vaere problematisk med tanke pa barns rett til
privatliv. Det kan vaere krevende for foreldre a
finne en balanse mellom omsorg og tilsyn og
barns rett til privatliv. Medietilsynets rapport
Digitale dilemmaer®viser at rundt halvparten
av foreldrene i undersgkelsen er positive til
funksjoner og apper som gir oversikt over hvor
barnet befinner seg. Barna i undersgkelsen
opplever det som naturlig at foreldrene bruker
ulike sporingsapper som forteller hvor de er til
enhver tid, og problematiserer i liten grad
denne praksisen. Bade blant barn og foreldre
ser det ut til & veere lav bevissthet om barns
rett til privatliv i det digitale. Som vist til i
kapittel 2.1.4 Utfordringer rundt barns digitale
kompetanse, er det mange barn som ikke
forstar omfanget av den overvékingen fra
foreldre og venner de apner opp for ved bruk
av enkelte apper. Dette gir uttrykk for en
manglende forstaelse av egne personvern-
rettigheter.

4.2 Ungdomsnettverkets innspill®

Etter barnekonvensjonen skal barn ha et sterkt
vern mot skadelig innhold, og markedsfgrings-
loven gir barn et seerlig vern mot reklame.
Likevel har den raske digitale utviklingen satt
barns forbrukervern pa preve. Barns oppvekst
er heldigital, samtidig som de store platt-
formene inneholder et enormt kommersielt
press fra ulike aktgrer. Mange sosiale medier
benytter barns persondata for & malrette

90 Medietilsynet, 2023: Digitale dilemmaer
91
92 Medietilsynet: Barn og medier 2022
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markedsfgring, noe som farer til at de mater
skreddersydd reklame basert pa kjgnn, alder
og andre identitetsmarkgrer. Reklamene kan
da bidra til 4 opprettholde stereotypier knyttet
til ulike grupper, forsterke usikkerheter eller
tiloy tjenester som kan veere skadelige.

76 prosent av 9-18-aringene spiller spill pa PC,
Playstation, mobil, nettbrett eller lignende,
med en klart hgyere andel gutter enn jenter®2.
Spillbransjen har de siste arene vokst enormt,
og det samme har det kommersielle presset i
dataspill barn og unge bruker. Den gkende
bruken av lootbokser i spill, og markeds-
faringen av disse, har blitt kalt manipulerende,
misvisende og aggressiv av blant annet
Forbrukerradet. Malrettet markedsfaring og
bruken av manipulerende design i reklame ma
reguleres strengere enn det gjeres i dag for &
sikre barns forbrukervern og trygge digitale
fritidsarenaer.

4.3 Eksisterende tiltak

Tiltakene beskriver prosjekter eller initiativ
som allerede er planlagt eller igangsatt innen-
for ulike sektorer. Disse tiltakene har allerede
en ansvarlig etat og finansiering.

4.3.1 Nasjonal stottetjeneste for skoleeiere
for a sikre bedre handtering av elevers
personopplysninger, informasjons-
sikkerhet og universell utforming i
skolesektoren.

Utdanningsdirektoratet har fatt i oppdrag av

Kunnskapsdepartementet & utrede hvordan

det best kan etableres en nasjonal stgtte-

tjeneste for skoleeiere som skal ivareta per-
sonvern, informasjonssikkerhet og universell
utforming i skolesammenheng.

Ansvarlig: Utdanningsdirektoratet

Ungdomsnettverket har selv utformet teksten i dette delkapittelet (4.2)
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4.3.2 Nasjonal tjenestekatalog for digitale
laeremidler

Etablere en offentlig forvaltet nasjonal

tjenestekatalog for digitale lseremidler, som

skal stgtte sektor med & ivareta personvern,

informasjonssikkerhet og universell utforming

i digitale leeremidler®.

Ansvarlig: Utdanningsdirektoratet

4.3.3 «Reklameskolen», digitalt
oppleaeringsverktgy for a kunne leere
barn om reklame og hvordan den
pavirker dem

Forbrukertilsynets «Reklameskolen» er et

komplett digitalt opplaeringsverktay om

reklame til bruk i skolen. Leeringsressursen
finnes allerede for elever pa ungdomsskolen
og mellomtrinnet, og passer godt inn i norsk
og samfunnsfag. | 2024 lanserer Forbruker-
tilsynet en egen versjon tilpasset elever pa
videregaende skole. Formalet med verktayet
er a lsere barn og unge om reklame og
hvordan den pavirker dem. P4 den maten kan
det bli lettere & forholde seg kritisk til reklame,
og ta gode, selvstendige valg. Oppleerings-
verktayet kan ogsé brukes av barn og ungdom
pa egenhand eller sammen med foresatte.

Ansvarlig: Forbrukertilsynet

93 https://www.regjeringen.no/no/dokumenter/strategi-for-digital-kompetanse-og-infrastruktur-i-barnehage-og-
skole/id2972254/?ch=6#id0087
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5. Innsatsomrade 4 - forskning,
koordinering og spredning av kunnskap

5.1 Bakgrunn og sentrale
problemstillinger

511 Malene fra «Rett pa nett»-strategien
relatert til forskning, koordinering og
spredning av kunnskap

+ Legge til rette for forskning om barn og
unges digitale hverdag.

« Forskningen skal veere balansert og ta
utgangspunkt i bade nytte og risiko som
barn og unge mgter digitalt.

« Kunnskap og forskning skal formidles og
gjeres offentlig tilgjengelig.

« Godt samarbeid pa tvers av ansvarlige
departement og underliggende etater.

» Strategien skal konkretiseres i en handlings-
plan pa direktoratsniva.

« Arbeidet skal falges opp gjennom et fagrad
for barns digitale oppvekst.

« Som koordinerende instans skal Medie-
tilsynet bidra til offentlig-privat samarbeid
om tiltak for & sikre tryggere nettbruk for
barn og unge.

« Sikre sammenheng mellom nasjonal
strategi for trygg, digital oppvekst og andre
strategier, handlingsplaner og tiltak som er
relevante for feltet.

- Sikre oversikt over relevante initiativ og
ressurser.

Tiltak pa dette innsatsomradet adresserer
saerlig utfordringen rundt kunnskapssiloer - at
ny kunnskap relatert til digital oppvekst, ikke
nar godt nok ut til dem som trenger den. P4
dette innsatsomradet sikter tiltak spesielt mot
4 utvikle og styrke strukturer som formidler
kunnskap, slik at den deles raskere mellom
etater og nar bedre ut til viktige malgrupper,
som voksne som arbeider med barn og
foreldre.

5.1.2 Forskning pa virkningen av en digital
oppvekst og metodeutvikling for
a fa mer kunnskap om hva slags
innhold som mgter barn og unge i
algoritmestyrte tjenester
NOU 2021:3 (Medieskadelighetsutvalgets
rapport)® slar fast at det er for liten kunnskap
om hva slags nettbruk som skader barn og
unge og pa hvilken mate, og at det er stort
behov for videre undersgkelser og forskning
pa dette omradet. Det bgr derfor igangsettes
okt forskning/utredning relatert til hva slags
innhold barn og unge eksponeres for pa nett
som kan veere skadelig, og virkningen av
dette. Skadelighetsperspektivet bar under-
sgkes naermere, men ny forskning bar ikke
bare ha et beskyttelsesperspektiv. Medie-
skadelighetsutvalget skriver i sine anbe-
falinger at barn og unges medieopplevelser
ma anerkjennes og respekteres pa en annen
mate enn i dag. Det anbefales & igangsette et
forskningsprogram som har barn og unges
digitale oppvekst som tema.

Det er ngdvendig a utvikle nye metoder for &
fa bedre innsikt i hva slags medieinnhold som
nar barn og unge gjennom algoritmestyrte
tjenester. Dette er viktig for & kunne innrette
politikkutvikling og tiltaksarbeid pa en mer
presis mate. A fa bedre oversikt over hva som
mgter barn og unge pa de app-ene og digitale
plattformene de bruker mest, er ogsa en for-
utsetning for & kunne drive effektivt tilsyn nar
ny europeisk lovgivning som ansvarliggjer
plattformene, skal iverksettes i norsk rett.
Medietilsynet er i gang med et forprosjekt for
4 se pa hvordan analyser av algoritmestyrte
plattformer kan legges opp.

94 https://www.regjeringen.no/no/dokumenter/nou-2021-3/id2838679/?ch=1
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Strategi for digital kompetanse og infra-
struktur i barnehage og skole® viser til at
staten ogsa har et manglende kunnskaps-
grunnlag nar det gjelder hva som virker inklu-
derende og hva som bidrar til ekskludering i
relasjon til digitalisering. Det er viktig at
statlige/kommunale tjenester far denne kunn-
skapen for & kunne arbeide aktivt mot digitale
skiller i samfunnet. Barn og unges egne
stemmer bgr inkluderes i dette kunnskaps-
utviklende arbeidet. Barns medvirkning kan gi
verdifulle innspill til alle ledd av en forsknings-
prosess, fra tema og diskusjon av problem-
omrade, til innspill til intervjuguider og
analyse av data.

5.1.3 Kunnskap og forskning ma formidles
og gjores tilgjengelig
Et godt og bredt kunnskapsgrunnlag er
avgjgrende for a utvikle malrettede og treff-
sikre tiltak som kan gjere barn og unges
digitale oppvekst tryggere, og for & kunne
veilede dem i 8 utnytte det digitale mulighets-
rommet. Det er behov for forbedret praksis for
4 spre ny forskning og kunnskap til relevante
fagmiljger og yrkesgrupper.

Innfallsvinkler til hvordan forskning og
kompetansehevende ressurser til yrkes-
grupper som arbeider med barn og foreldre
kan deles mellom etatene, har veert diskutert
av samarbeidsorganet. Slik situasjonen er i
dag, er det en risiko for at etatene kan fungere
som kunnskapssiloer, og at ny kunnskap og
programmer for kompetanseheving pa feltet
ikke deles pa tvers. Det kan for eksempel
vurderes a etablere en sentral database hvor
kompetansehevingsressurser legges inn av
godkjente aktgrer, og tilgjengeliggjares pa
tvers via et API (Application Programming
Interface - eller programmeringsgrensesnitt)
for & kompensere for dette.

Videre er det viktig at forskningsbehov relatert
til digital oppvekst koordineres bedre. Mye av
dagens forskning- og kunnskapsgrunnlag
beerer preg av kortsiktig og lgsrevne innsatser,
som beskrevet i Barne-, ungdoms- og familie-
direktoratets langtidsplan for forskning og
evaluering (2023-2026)%. Det er behov for
mer strategisk og langsiktig kunnskaps-
bygging og effektive strategier for deling og
samarbeid mellom statlige virksomheter.

5.1.4 Samarbeidsorganets rolle i og videre
arbeid pa feltet
Strategi mot internettrelaterte overgrep mot
barn® foreslar & opprette et fagrad. Opp-
rettelse av et fagrad er ogsé en del av
mandatet for Medietilsynets koordinerende
rolle for trygg digital oppvekst. Samarbeids-
organet ivaretar funksjonen som fagrad pa
trygg digital oppvekst-feltet. Det er viktig at
samarbeidsorganet er godt orientert om
pagéaende forskning og eksisterende
forskningsmiljger som finnes pa dette feltet.
For & bista samarbeidsorganet (fagradet),
anbefales det a utrede behovet for et forsker-
nettverk som kan knyttes til samarbeids-
organet. Et forskernettverk kan bidra med &
kartlegge forskningsmiljger og dele perspek-
tiver fra forskning péa digital oppvekst-feltet
med samarbeidsorganet og relevante
fagmiljger.

Arbeidet med handlingsplanen har avdekket
et behov for mer systematisk samarbeid og
kunnskapsdeling mellom etatene relatert til
strategier for kompetanseheving blant yrkes-
grupper som arbeider med barn og foreldre,
kartlegging av utfordringer knyttet til mal-
gruppenes digitale praksiser og av kartleg-
ging av digital kompetanse blant profesjonelle
voksne som arbeider med barn og foreldre.
Samtidig er det viktig & se hen til at det
allerede eksisterer flere samarbeidsarenaer
og -strukturer pa direktoratniva. Det er viktig

95 Utdanningsdirektoratet: Strategi for digital kompetanse og infrastruktur i barnehage og skole (2023)
96 Barne-, ungdoms- og familiedirektoratets langtidsplan for forskning og evaluering (2023-2026)
97 Forebygging og bekjempelse av internettrelaterte overgrep: Nasjonal strategi for samordnet innsats
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at samarbeidsorganets innsats er malrettet og
konsentreres rundt problemer og innsatser pa
trygg digital oppvekst-feltet som ikke allerede
ivaretas av eksisterende arbeidsgrupper.
Andre viktige tverretatlige koordinerende
initiativer péa feltet er DigiUng-samarbeidet,
etatssamarbeidet for szerlig utsatte barn og en
nyetablert gruppe for bedre samordning av
offentlige tiltak mot vold og overgrep. Data-
tilsynet, Konkurransetilsynet og Forbruker-
tilsynet etablerte i 2019 Tilsynsforum for den
digitale skonomien. Nye samarbeid skal
etableres i forbindelse med implementeringen
av nye europeiske regelverk, som DSA.

S4 langt det har veert mulig & kartlegge
arbeidet i overnevnte samarbeid, ser det ikke
ut til at noen av disse har et saerlig fokus pa
forskningsbehov eller kartlegging av eksis-
terende forskning pa trygg digital oppvekst-
feltet. Det ser heller ikke ut til & finnes andre
samarbeid péa direktoratnivd som koordinerer
strategier og ressurser for a bidra til gkt digi-
tale kompetanse blant voksne som arbeider
med barn eller foreldre. Et viktig mal fra Rett
pa nett-strategien er koordinering av strate-
gier og handlingsplaner som bergrer trygg
digital oppvekstfeltet. Medietilsynet er tillagt
en rolle nar det kommer til offentlig og privat
samarbeid pa digital oppvekst-feltet. Det er
naturlig 4 knytte denne innsatsen til
samarbeidsorganets videre arbeid.

Nar det gjelder strategier for 4 na ut med ny
kunnskap om digital oppvekst til relevante
malgrupper, finnes det allerede vedtatte
kanaler. Det er bestemt® av regjeringen at
ung.no skal veere den primaere informasjons-
kanalen fra staten til barn og unge, gjennom
DigiUng-samarbeidet. Tjenesten skal videre-
utvikles for a styrke barn og unges digitale
demmekraft. Det er ogsa slatt fast i Bufdirs
foreldrestattestrategi®® at foreldrehverdag.no
skal satses pa og videreutvikles som den
primeere digitale informasjonskanalen rettet
mot foreldre. Bufdir har ogsa en nettressurs

rettet mot ansatte i egen sektor som arbeider
med foreldrestatte. Det er viktig at det
etableres kontakt mellom samarbeidsorganet
og disse kanalene for kommunikasjon rettet
mot hhv unge, foreldre og ansatte i Bufdir
som arbeider med barn og foreldre.

For at samarbeidsorganet skal kunne arbeide
effektivt videre med maélene fra Rett pa nett,
forutsettes det at organet settes sammen av
fagfolk med riktig kompetanse. Ettersom
kunnskapsdeling, forskningsbehov og kom-
munikasjonsstrategier for & na ut til viktige
malgrupper er prioriterte oppgaver, kan det
vaere hensiktsmessig at representanter fra
miljgene som arbeider spesielt med dette, er
representert i samarbeidsorganet. | tillegg til
representanter fra ung.no, foreldrehverdag.no
og nettressurs for foreldrestgtte, kan repre-
sentanter fra Utdanningsdirektoratet som
arbeider med kompetansepakker relatert til
digitale praksiser veere viktige bidragsytere.
Det bar gjgres en ny vurdering av hvilke etater
som skal veere representert i samarbeids-
organet, for & forsikre seg om at alle etater
med strategier eller viktige oppgaver inn mot
digital oppvekst-feltet er representert, slik
som for eksempel Digitaliseringsdirektoratet.

Det er videre viktig at samarbeidsorganet
etablerer et godt og strukturert samarbeid
med viktige aktgrer pa feltet ogsa utenfor
staten. Kommunesektorens organisasjon (KS)
forvalter sentrale oppgaver pa feltet og bar
veere en viktig alliert for samarbeidsorganet.
Blant mye annet leder KS SkoleSec-prosjektet,
som skal styrke sikringen av det digitale
leeringsmiljget til elever. KS har ogsa utfgrende
ansvar for & utrede en beste praksis og behov
for sikker kommunikasjon mellom ulike
sektorer og unge brukere (primaert under

12 ar) i forbindelse med Handlingsplan for
nasjonal strategi for elD i offentlig sektor.

En annen mulig oppgave for samarbeids-
organet kan veere a fglge opp arbeidet med
mulige fremtidige tiltak som lanseres i denne

98 Tildelingsbrev til Barne-, ungdoms- og familiedirektoratet 2024
99 https://www.bufdir.no/prosjekter/status-foreldrestottestrategien/
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handlingsplanen. Det er viktig at samarbeids-
organets fremtidige rolle og oppgaver, og
Medietilsynets koordinerende rolle, avklares
tydelig i samarbeid med ansvarlig
departement.

5.1.5 Systematisk samarbeid med sivil
sektor og representanter for barn og
unges egne organisasjoner for a dele
oppdatert kunnskap som kan bidra
til forebygging av internettrelaterte
overgrep

Strategi mot internettrelaterte overgrep mot

barn' tiltak nummer 12 anbefaler & videre-

utvikle samarbeidet med sivil sektor for &
forebygge internettrelaterte overgrep mot
barn. Samarbeid med sivil sektor for trygg
digital oppvekst vektlegges ogsa i Rett pa
nett-strategien. Faste mgter initiert av sam-
arbeidsorganet for & spre oppdatert kunnskap
om internettrelaterte overgrep og skadelig
medieinnhold til viktige aktgrer pa feltet, kan
bidra til dette. Viktige bidragsytere til disse
matene vil vaere politiet og representanter fra
forskningsfeltet. Matene kan ogsa vaere arena
for innspill og kunnskapsdeling fra andre
viktige aktarer pa feltet. Det er viktig at
representanter fra aktuelle profesjoner

(barnevern, foreldrestgtte, helsepersonell/

behandlere samt representanter fra relevante

profesjonsutdannelser etc.) inkluderes i

mgtene. Representanter for barn og unges

egne organisasjoner bgar ogsa inviteres inn.

5.1.6 Strategifor a tilgjengeliggjere
undervisningsressurser og for deling
av kompetanseressurser blant
profesjonelle som arbeider med barn
og foreldre

Mange verdifulle lseringsressurser er bare &

finne pa den enkelte etats nettside, og nar

ikke godt nok ut til malgruppene.

Regjeringen har lagt faringer for at DigiUng-
samarbeidet, gjennom ung.no, skal vaere den

viktigste kanalen for kommunikasjon fra staten
rettet mot barn og unge. Det er imidlertid
ingen omforent strategi for effektiv distribu-
sjon av undervisningsopplegg i skolen. Mange
aktarer er involvert i arbeid med & informere
og veilede om digital desmmekraft gjennom
produksjon av undervisningsressurser som tar
sikte pa & bli brukt i skolen. Et bredt engasje-
ment pa dette feltet er positivt, men samtidig
kan tiloudet bli for fragmentert, og vanskelig &
finne for malgruppene. Det kan ogsa vaere at
disse ressursene ikke i tilstrekkelig grad er
informert av hva som er skolens behov. Det
anbefales derfor at utvikles et tettere sam-
arbeid rundt utviklingen av undervisnings-
ressurser i samarbeidsorganet med en felles
publiserings- og kommunikasjonsstrategi for
hvordan offentlige instanser skal na ut til
elever med laeringsressurser/undervisnings-
opplegg relatert til trygg digital oppvekst.
Hvilke undervisningsressurser som produ-
seres bgr ogsa koordineres bedre mellom
etatene, for 4 unngéa overlapp. Det er viktig &
organisere ansvars- og arbeidsfordeling slik at
relevant fagmyndighet handterer spgrsmal pa
sine felt, samtidig som tverrfaglige problem-
stillinger ber lgftes opp til nedvendig disku-
sjon og avklaringer. Dette bar forega i samrad
med DigiUng-samarbeidet og utdannings-
sektoren.

5.2 Ungdomsnettverkets innspill'®

Medvirkning fra bergrte parter er en forut-
setning og et viktig premiss for god politikk-
utvikling. Medvirkning fra barn og unge i
utvikling av ny politikk gir bedre, mer mal-
rettede og effektive tiltak og tjenester. Voksne
har mange muligheter til & pavirke politikk,
spesielt gjennom stemmerett. Denne mulig-
heten har ikke barn. Selv om medvirkning i
starre grad har skjedd de siste arene, er det
fortsatt en lang vei & g4 for et helhetlig og
standardisert medvirkningsarbeid i norsk
politikkutvikling. Det er derfor behov for en

100 Forebygging og bekjempelse av internettrelaterte overgrep: Nasjonal strategi for samordnet innsats
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satsning pa medvirkning, og at det prioriteres
& utrede nye kanaler for at barn og unge skal
bli hert i politikkutviklingen. Ungdomsnett-
verket anbefaler at regjeringen satser pa og
utvikler nye metoder og kanaler for med-
virkning. | en slik satsing begr det szerlig
prioriteres midler til medvirkningsprosesser
pa ulike beslutningsniva og at det utredes
hvordan barn og unge kan medyvirke, ogsa
lokalt.

5.3 Eksisterende tiltak

Tiltakene beskriver prosjekter eller initiativ
som allerede er planlagt eller igangsatt innen-
for ulike sektorer. Disse tiltakene har allerede
en ansvarlig etat og finansiering.

5.3.1 Fortsette samarbeidsorganets arbeid
for a styrke koordinering og samarbeid
pa digital oppvekst-feltet

Det anbefales & fortsette arbeidet med &

koordinere offentlig innsats for trygg digital

oppvekst pa direktoratniva. Samarbeids-
organets kan bidra til gkt dialog og samarbeid
om viktige tiltak og prosjekter péa digital
oppvekst-feltet. Et strukturert samarbeid med

KS, for & gke kompetansen om personvern og

informasjonssikkerhet i kommunesektoren, er

viktig. Samarbeidsorganets videre arbeid bar
veere malrettet og knyttet til konkrete opp-
gaver. Innretningen for samarbeidsorganets
videre arbeid ma utarbeides i et samarbeid
mellom Medietilsynet og Barne- og familie-
departementet.

Ansvarlig: Medietilsynet

5.3.2 Systematisk samarbeid gjennom mgater
med sivil sektor for & spre oppdatert
kunnskap om internettrelaterte
overgrep og barns mediebruk

Faste mgter initiert av samarbeidsorganet for

a bidra til at oppdatert kunnskap om internett-

relaterte overgrep og skadelig medieinnhold

nar ut til viktige aktgrer pa feltet. Viktige
bidragsytere til disse mgtene vil vaere politiet
og representanter fra forskningsfeltet. Disse
mgtene kan ogséa veere arena for innspill og
kunnskapsdeling fra viktige aktagrer pa feltet.
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Det er viktig at representanter fra aktuelle
profesjoner (barnevern, foreldrestgtte,
helsepersonell/behandlere samt representan-
ter fra relevante profesjonsutdannelser etc.)
inkluderes i nettverket for sivil sektor.
Representanter for barn og unges egne
organisasjoner bar ogsa inviteres inn.

Ansvarlig: Medietilsynet

5.3.3 Utvikle metoder for a fa bedre innsikt i
hva slags medieinnhold som nar barn
og unge gjennom algoritmestyrte
tjenester, for 4 kunne innrette
tiltaksarbeid og tilsyn mer presist,
og bidra til beskyttelse mot skadelig
innhold

Medietilsynet er, i samarbeid med et eksternt

analysebyra, i gang med et forprosjekt for a se

pa hvordan analyser av algoritmestyrte platt-
former kan gjares for & gi bedre innsikt i hva

slags innhold barn og unge eksponeres for i

sosiale medier. Med utgangspunkt i forpro-

sjektet, gnsker Medietilsynet 3 tilrettelegge for

slike analyser. Det er behov for bedre innsikt i

hva slags innhold barn og unge eksponeres

for péa digitale plattformer, for & kunne mal-
rette tiltak, tilsyn og poltikkutvikling relatert til
risikoer. Dette tiltaket ma ses i sammenheng
med anbefaling nr. 6 i eget dokument til
departementet.

Ansvarlig: Medietilsynet

5.4 Mulige framtidige tiltak

Mulige framtidige tiltak er nye satsinger eller
koordinerende tiltak, som kan gjennomfares
pa direktoratsniva innenfor gjeldende rammer.
Dette er tiltak som kan svare pa utfordringer
pa trygg digital oppvekst-feltet, enten for a
effektivisere statlig innsats eller for & svare pa
behov som ikke er godt nok dekket gjennom
eksisterende tiltak. Disse tiltakene vil kreve
naermere utredning. | forslaget til nye tiltak og
videre samarbeid, er systemiske behov
vektlagt.
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5.4.1 Utrede potensialet med felles
publiserings- og kommunikasjons-
strategi for leeringsressurser og
undervisningsopplegg pa digital
oppvekst-feltet

Det anbefales at det utarbeides en publiserings-

og kommunikasjonsstrategi for hvordan

offentlige instanser skal na ut til elever med
leeringsressurser/undervisningsopplegg
relatert til trygg digital oppvekst. Hvilke
undervisningsressurser som produseres bgr
ogséa koordineres bedre mellom etatene, for &
unngé overlapp. Det er viktig & organisere
ansvars- og arbeidsfordeling slik at relevant
fagmyndighet handterer spgrsmal pa sine felt,
samtidig som tverrfaglige problemstillinger
bar lagftes opp til n@dvendig diskusjon og
avklaringer. Dette er en oppgave som kan
lzses av samarbeidsorganet.
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